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Abstrakt—V clanku je predstavena nova metoda pro navrh
systému maskujicich jednu chybu, kterd kombinuje redundanci
v plose a v case. Schopnost maskovani chyb je srovnatelna s
TMR. Navrzena metoda je porovnina s TMR z hlediska plochy
éipu a je identifikovdna skupina obvodu, pro které je jeji pouZiti
vhodné.
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I. MOTIVACE

Spolehlivost je jednim z nejddleZitéjSich aspektd vyvoje
Cislicovych systému. V centru pozornosti navrhaft jsou po
Iéta metody pro detekci a maskovdni chyb (error-detection
and error-masking) zaloZzené na multiplikaci funkénich bloku
(N-modular redundancy). Vyhodou pouziti téchto metod je
pifimocarost implementace, stejné jako dlouholeté zkuSenosti
s navrhem i provozem takovych systému [1].

Robustnost zminénych metod 1ze dobie ukdzat na nejjed-
nodus$im systému pro maskovani jedné chyby na vystupu,
ktery je sloZen ze tif totoZznych blokti — TMR (Triple Modular
Redundancy). Systém TMR dokdZe tolerovat jeden vadny
modul ze tff za pfedpokladu, Ze oba zbyvajici moduly jsou bez-
chybné. TMR dovoluje maskovat chyby na vystupu zpisobené
jakymkoli typem poruch — af uZ se jedné o poruchy pfechodné
(transient fault, soft-fault) nebo trvalé (permanent fault) [1].
Vyhodou TMR (i pfibuznych metod) je, Ze k maskovéani chyb
dochédzi bez vyznamného vlivu na zpozdéni v celém systému.

Nevyhodou metod zalozZenych na n€kolikandsobném pouZziti
tyZz Casti je znaCny negativni vliv na vyuZitou plochu
Cipu. Pfibuznid metoda pouZivand pouze pro detekci poruchy
potfebuje pfiblizné o tfetinu menSi plochu ¢ipu — duplex.
UvéaZzime-li, Ze i v piipadé duplexu je pfi vyskytu jedné
poruchy (jedna Céast duplexu je vadnd) k dispozici spravny
vysledek, mize se pristup vyuzivany v TMR jevit nehos-
podarng. Treti modul v piipadé TMR slouZi vyhradné k
vybéru spravného vysledku. Novy piistup k maskovani chyb
na vystupu systému prezentovany v tomto ¢ldnku umoZziuje, za
cenu malého zpozdéni, vybrat spravny (poruchou neovlivnény)
vystup duplexu. Vlastnosti celého systému je, Ze prfidané
zpozdéni se projevi pouze v piipade detekce chyby. Schopnost
maskovat chyby na vystupu je u navrZeného feSeni stejnd jako

u TMR, pfi¢emz vyuzitd plocha Cipu muze byt v nékterych
pripadech znatelné mens$i. Konceptudlni schéma navrZeného
systému je na obrdzku 1.
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Obréazek 1. Konceptudlni schéma duplexu umoziiujiciho maskovéni chyb. Mo-
dul M** Ize otestovat velmi rychlym testem. Na zdkladé vysledku provedeného
testu dojde k vybéru sprdvného vystupu. Po provedeni testu je proveden
prepocet (recomputation), aby byl vyloucen vliv pfechodnych poruch. Takovy
systém nazyvame Time-Extended Duplex (TED)

V oblasti testovani logickych obvodd je znacnym
problémem délka testu. Neni vyjimecné, Ze délka testu se
pocita v tisicich testovacich vektorech [1]. Prezentovani
metoda z principu vyZaduje velmi kratky offline test se
100% pokrytim poruch (vzhledem k velmi pfesnému poru-
chovému modelu). V pfipad€, ze by byl test piili§ dlouhy,
byla by doba nutnd pro jeho vykonini (a tedy doba po-
zastaveni vypoctu) neakceptovatelnd. V piipadé netplného
pokryti poruch by nebylo moZno garantovat spravnost roz-
hodnuti zaloZeného na vysledku testu. Uvedené poZadavky
jsou dle soucasnych poznatk v oblasti testovani v pfimém
protikladu. Z téchto divodi byly navrZzeny nové struktury
(CMOS) umoziujici provést extrémné kratky test se 100%
pokrytim poruch vzhledem k tranzistorovému poruchovému
modelu stuck-open/stuck-on (rozpojeni/zkrat).

Zbytek ¢lanku je Clenén takto: V sekci II jsou predstaveny
zdkladni principy kréatkého offline testu a hardwarové struktury
umoZiujici takovy test provést. V sekci III jsou strucné
popsany vlastnosti kratkého testu, ktery byl podrobné prezen-
tovan v [2] a [3]. V sekci IV je detailné popsdn Time-Extended
Duplex a v sekci V jsou prezentovany vysledky srovnani TED
a TMR.



II. PRINCIP OFFLINE TESTU

Testovani logickych obvodi je zaloZeno na tom, Ze od mista
vyskytu poruchy je na vystup obvodu propagovén priznak po-
ruchy (fault symptom). Poruchové piiznaky mohou byt béhem
propagace maskovany. Pfi pouziti zdkladnich hradel AND a
OR pozorujeme, Ze ptiznak hodnoty 0 je dominantni vzhledem
k hradlu AND (hradlo AND vZdy propaguje hodnotu pfiznaku
0) a pfiznak hodnoty 1 je dominantni vzhledem k hradlu OR.
Hodnoty priznaku poruchy, které nejsou dominantni, mohou
byt béhem propagace maskovany.

V pftipadé, Ze vystup kazdého z hradel je pripojen k alespon
jednomu hradlu AND a alespoil jednomu hradlu OR, dojde
vzdy k propagaci priznaku poruchy (indication princpile)
za predpokladu, Ze na vstupu takového obvodu je konstantni
vektor (tj. vektor samych jednicek resp. vektor nul). Pokud ob-
vod neobsahuje Zadné invertory, je v pripadé bezporuchového
stavu jeho vystup roven jeho vstupu (aZ na délku) — vektor
jednicek, resp. vektor nul.

Pro kombinacni obvod s vySe uvedenymi vlastnostmi exis-
tuje vzhledem k modelu trvald jednicka/trvald nula (stuck-at-
Sfault model) test, ktery se skldda pouze ze dvou testovacich
vektorti — samé jednicky a samé nuly.

A. Konverze kombinacnich obvodii

Aby byly splnény poZadavky pro kratky test, je tfeba provést
konverzi obecného kombinaéniho obvodu.

Libovolny kombinac¢ni obvod je moZné snadno prevést
na obvod, ktery neobsahuje invertory. Toho lze dosdhnout
pouzitim dvoudratové logiky (dual-rail logic). Takovy obvod
obsahuje pouze hradla AND a OR [4].

Déle je potfeba zajistit, aby vystup kazdého hradla byl
pfipojen jak k hradlu OR, tak k hradlu AND. Splnéni této
podminky lze dosdhnout pouZitim rekonfigurovatelného hradla
(hradlo se chovd jako AND nebo OR) — podrobnosti viz [5],
[2] a [3]. PouZiti rekonfigurace dovoluje propagovat piiznak
poruchy na vystupy, které mohou byt poruchou ovlivnény (t;.
umoziluje lokalizaci poruchy vzhledem k vystupu). Na druhou
stranu, rekonfigurace sama komplikuje test (navic je nutné
provést test funkce rekonfigurace).

Vlivem pouziti dvoudratové logiky dochdzi v modifiko-
vaném obvodu k nartstu poctu hradel — na obrazku 2a je obvod
v klasické jednodratové varianté (single-rail) sloZzeny z hradel
NAND a na obrazku 2b jeho obraz v dvoudritové varianté.

V pripade, Ze se spokojime pouze s jednodratovymi vystupy,
je mozné pocet pridanych hradel vyrazné zmensit. To je vidét
na obrazku 2b, kde byla odebrana presné polovina vystupd
a také vSechna hradla spojend pouze s odebranymi vystupy.
Vysledny obvod miZe mit po odebrani nadbyte¢nych hradel
v nejlepsim pripadé dokonce stejny pocet hradel, jako obvod
pred konverzi, a ma minimdlné stejny pocet vstupa.

Jsou-li takto redukované obvody zietézeny, je samoziejmé
nutné pouZit pfevodniky z jednodratové na dvoudritovou lo-
giku. Ty jsou realizovany pouze invertory. Vysledny obvod se
tedy sklddd z pole invertord na vstupu logiky, kterd invertory
neobsahuje. Logiku bez invertort 1ze otestovat velmi kratkym
testem, avSak invertory je nutno testovat oddélené.
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Obrazek 2. Priklad obvodu z hradel NAND (a) a jeho implementace ve
dvoudratové logice (b)

B. Rekonfigurovatelné hradlo

Rekonfigurovatelné hradlo je struktura navrzend tak, aby
pfesné emulovala chovéni hradel AND a OR v domino logice
(domino logic) [6] — viz obrazek 3. Vyhoda domino logiky
spociva v tom, Ze vétSina struktury je tvofena tranzistory typu
N. To plati jak pro klasickou domino logiku, tak pro navrzené
rekonfigurovatelné hradlo. Vysledna struktura je tudiz Gdsporna
z hlediska plochy a zdroven zachovavd zpozdéni klasickych
domino hradel [6].
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Obrazek 3. NavrZené rekonfigurovatelné hradlo

Tabulka I
NASTAVEN{ SIGNALU PRO FUNKCNI MOD OR A AND
step C| Ty | Te | Tp | O
precharge 0 0 0 0 1
evaluation OR 1 1 0 1
evaluation AND | 1 0 1 0

Rekonfigurovatelné hradlo je vybaveno tremi fidicimi
signdly: Ty, Tc a Tp. Jako ostatni domino hradla, i toto
pracuje ve dvou fazich: precharge, béhem které dochdzi
k prednastaveni hodnoty O na vystup hradla a evaluation,
béhem které jsou vyhodnoceny vstupy a nastaven vystup
hradla. Nastaveni signald hradla pro funkéni méd OR a AND
jsou v tabulce 1.

III. TEST STUCK-OPEN/STUCK-ON PORUCH

Je-li kombinacni obvod realizovdn s pouZitim navrzenych
rekonfigurovatelnych hradel, je mozné tento obvod otestovat
velmi kratkym testem. Test popsany v [2] a [3] je rozSifenim
testu popsaného v sekci II.
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Obréazek 4. Detailni schéma Time-Extended Duplexu (a) a TMR (b)

Test kombinacéni logiky vyuziva schopnosti rekonfigurace
hradel a v nékolika po sobé nasledujicich fazich testuje rizné
druhy poruch. Jednotlivé operace jsou provadény vzdy zaroven
se vSemi hradly, kterd maji stejnou hloubku. Postupuje se
od primarnich vstupii smérem k vystupu. Béhem testu hradla
pomoci definované sekvence prechodd na fidicich signdlech
a primdrnich vstupech prochdzeji mnozinou stavi, pricemz
vystup hradla se v kone¢ném chybovém a bezchybném stavu
lisi. Test je navrzen tak, Ze produkuje-li hradlo chybovy
vystup, jeho nasledovnici skon¢i téZ v chybovém stavu. Timto
zpusobem dochazi k propagaci poruch na primarni vystupy
kombinacni logiky. Podrobny popis testu je uveden v [2] a [3].

Uvedeny test ma pokryti vSech poruch vzhledem k mo-
delu stuck-open/stuck-on s vyjimkou poruch stuck-on (zkrat)
na tranzistorech oznaCenych b a e. Tyto poruchy lze vSak
otestovat pomoci méreni poruchového proudu (fault-current
measurement).

V piedchozich letech byly pfedstaveny zabudované senzory
poruchového proudu — BICS (Built-In Current Sensors) [7],
[8]. Vyhodou pouZziti BICS spolu s navrzenym offline testem
je, ze proudovy senzor musi monitorovat pouze jednu napajeci
vétev — tim dosdhneme sniZeni jeho velikosti.

Test kombinaéni logiky spolu s BICS ma 100% pokryti
poruch vzhledem k modelu stuck-open/stuck-on a jeho délka
zavisi pouze na hloubce obvodu [2], [3]:

t<(3d+4)-te [+2-tprcs], (1)

kde d je hloubka obvodu, t5;cs je doba méfeni chybového
proudu a t. je rovno tfem cyklim (hodinovym taktim). Méfeni
poruchového proudu se mize plné prekryvat s provadénim
testu, avSak pouziti BICS miiZe, v zdvislosti na implementaci,
znamenat dal$i zpozdéni.

IV. NAVRZENA ARCHITEKTURA

Diky kratkému offline testu kombinacni logiky je moZné
zkonstruovat systém schopny maskovat jednu chybu na
vystupu. ProtoZe je offline test velmi kratky a je aktivovan
pouze v pripadé vyskytu chyby, je vliv na propustnost systému
maly.

Podrobné schéma navrzeného systému (Time-Extended Du-
plex — TED) je na obrdazku 4a. TED obsahuje moduly M a
M**. Modul M realizuje kombinaéni funkci a je implementovan

stejnym zpdsobem jako kombinaéni modul v TMR. Modul
M** je funkéné ekvivalentni modulu M, je vSak realizovan z
navrzenych rekonfigurovatelnych hradel. Modul M** je moZno
otestovat navrzenym kratkym testem. V regionu A na obrazku
4a se dale nachdzi moduly MODIF, jeZz slouZi jako generdtor
testu a zaroveni jako konvertory jednodritovych signald na
signdly dvoudritové. Diky duplikaci moduli MODIF je mozno
detekovat poruchy v téchto modulech a piipadné rozdily ve
vstupnich vektorech I a J. V regionu A se dile nachézi fadi¢
testu, ktery je navrzen jako self-checking obvod — piipadnd
chyba v fadici je detekovéna.

Region C obsahuje komparitor vystupd M a M**
OUTPUT_COMPARE, ktery slouzi ke spusténi testu, ddle mo-
dul OUTPUT_POLARITY, ktery slouzi ke kontrole vystupu
obvodu v testovacim médu a SYSTEM_STATE_REGISTER,
jeZz uchovavé informaci o poruchich detekovanych offline
testem nebo o chybach detekovanych self-checking fadiCem.

Moduly OUTPUT_SELECT slouZi, podobné jako v piipadé
TMR, k vybéru spravného vystupu. Rozhodnuti je zaloZeno
nejen na porovnani vystupd M a M**, ale navic na in-
formaci uloZené v SYSTEM_STATE_REGISTER. Tento re-
gistr zaroven slouZi pro redukci frekvence provadéni testu
v piipadé vyskytu trvalé poruchy — pro vybér spravného
vystupu lze vyuzit informace uloZzené v tomto regis-
tru a neni potfeba opakované spoustét test. Vzhledem k
moznému vyskytu pfechodnych poruch je vhodné obsah
SYSTEM_STATE_REGISTER (a fadi¢ testu) periodicky re-
setovat. Timto zpisobem lze fidit propustnost TED.

V. EXPERIMENTALN{ OVEREN{

Pro ovéfeni pouZitelnosti metody a pro zhodnoceni jejich
vlastnosti bylo provedeno mnoZstvi experimenti s pouZitim
benchmarkovych obvodi z téchto sad: LGSynth’91 [9],
LGSynth’93 [10], ISCAS’85 [11], ISCAS’89 [12], a IWLS 2005
[13] — viz [5], [2] a [3].

Pro srovnani rtiznych pfistupti byl vytvofen model reflek-
tujici vlastnosti hradel (vstupni kapacity, vystupni proud, veli-
kost tranzistord), vychazejici z popisu hradla na tranzistorové
urovni [2], [3]. Zpozdéni rekonfigurovatelnych hradel pro
funkci AND a funkci OR odpovidad presné zpozdéni hradel
domino logiky. Velikost rekonfigurovatelnych hradel je pfi

Y,

témze zpozdéni vyS§i neZ u hradel domino logiky.



Na zdkladé vlastnosti TED byla ze sady benchmarki
vybrana skupina obvodd, jeZ umoZziiuje smysluplnou realizaci
TED. Jsou to kombina¢ni obvody, které maji vétsi velikost nez
logika TED a zdroveti maji mensi pocet vstupti/vystupu. Pocet
vstupti/vystupd ma totiz vliv na velikost komparatort (region
() a tim vyznamné ovliviluje velikost a zpozdéni TED. Pro
podrobné;jsi experimentdlni vyhodnoceni byly vybrany obvody
s alespori 3k hradly a maximdlné 15k vstupt/vystupu.
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Obrizek 5. Srovnani TED a TMR pro 67 vybranych kombinacnich obvodu.
Na svislé ose je uveden pomér plochy implementaci TED a TMR pro tytéz

|TED|

kombinacni obvody: r = [TMR[ - Obvody jsou fazeny sestupné dle r
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S pouZitim modelu hradel bylo provedeno srovnani velikosti
TMR a TED. TMR bylo pro vSechny benchmarkové obvody
realizovéano dle obrazku 4b a TED dle obrazku 4a. TMR bylo
implementovdno v domino logice s pouZitim dvouvstupovych
hradel. TED byl realizovan stejnym zptsobem, pouze klasicka
domino hradla byla v modulu M** nahrazena hradly rekonfi-
gurovatelnymi.

Graf na obrdazku 5 ukazuje vysledky srovnani pro 67 vy-
branych kombinacnich obvodu zabezpecenych pomoci TED a
TMR. Vysledky ukazuji, Ze pro pfiblizné 1/3 obvodi (plna
cara na obrazku 5) je realizace TED =z hlediska plochy
vyhodnéjsi neZ realizace TMR [2], [3].

Na zdkladé vyhodnoceni vztahii mezi velikostmi rtznych
blokt v TED a TMR byl empiricky stanoven vyraz [2], [3]:

18 - |IMR SELECT| < |M| (2)

Vyraz (2) wurCuje vztah mezi velikosti moduld
TMR_SELECT a M v TMR. Je-li tento vztah splnén,
pak je z hlediska plochy c¢ipu vyhodnéjsi realizace TED.
Za predpokladu, Ze zndme parametry implementace TMR
v domino logice, umoZziiuje vyraz (2) urcit, zda je realizace
TED vyhodnéjsi z hlediska plochy ¢i nikoli. Na obrazku 5 se
obvody, pro néz plati vztah (2) nachdzeji pod pferusovanou
¢arou a tvoii priblizné 1/6 vSech obvodi — vztah (2) je
pesimisticky.

VI. ZAVER

V (¢lanku byly struéné predstaveny zdkladni mySlenky
nové metody pro navrh systémut schopnych maskovani jedné
chyby na vystupu. Navrzend metoda byla srovndna s TMR
a byla urCena skupina obvodl, pro néz je navrhované feseni

Vv

vyhodnéjsi nez TMR.

Nevyhodou navrzené metody proti TMR je, Ze zpoZzdéni
a plocha komparatori na vystupu kombinacnich ¢asti jsou
pfimo umérné poctu vystupl — z toho divodu je pouZiti TED
vyhodné zejména pro obvody s mensim poctem vystupd.

Z experimentlii provedenych s pouzitim velkého mnozstvi
obvodi z nékolika benchmarkovych sad vyplyva, Ze TED je
vhodné pouZit zejména pro zabezpeceni kombinacnich obvoda
s vétsi hloubkou — jejich velikost je vyrazné vétSi nez veli-
kost pridané logiky TED. Empiricky byl odvozen jednoduchy
vztah, ktery umoziuje urcit, zda je (z hlediska plochy na
¢ipu) pro dany kombinacni obvod zabezpeceni pomoci TED

voev s

vhodnéjsi nez zabezpecCeni pomoci TMR.

Dalsi vyzkum se zaméf{ zejména na popis vlastnosti obvodui
nutnych pro realizaci velmi kratkého offline testu a na obvo-
dové transformace umoziujici vyznamné zkraceni délky testu
s minimdlnim vlivem na plochu a zpozdéni obvodu. Pokusim
se formulovat nutné a postacujici podminky kratkého testu.

V ramci feSeni projektu “GA16-05179S” se budu zabyvat
implementaci mikroarchitektury umoziiujici maskovani chyb
s minimdlnim vyzafovanim postrannimi kandly. Cilem je na-
vrhnout feseni, které bude odolné proti poruchim a omezi
vyzatovani postrannimi kandly v bezchybném provozu i v
pfipadé vyskytu poruchy. Pfedpokladem je, Ze oprava chybné
hodnoty se odehraje co nejblize zdroji poruchy.
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