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Abstrakt—V článku je představena nová metoda pro návrh
systémů maskujı́cı́ch jednu chybu, která kombinuje redundanci
v ploše a v čase. Schopnost maskovánı́ chyb je srovnatelná s
TMR. Navržená metoda je porovnána s TMR z hlediska plochy
čipu a je identifikována skupina obvodů, pro které je jejı́ použitı́
vhodné.
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I. MOTIVACE

Spolehlivost je jednı́m z nejdůležitějšı́ch aspektů vývoje
čı́slicových systémů. V centru pozornosti návrhářů jsou po
léta metody pro detekci a maskovánı́ chyb (error-detection
and error-masking) založené na multiplikaci funkčnı́ch bloků
(N-modular redundancy). Výhodou použitı́ těchto metod je
přı́močarost implementace, stejně jako dlouholeté zkušenosti
s návrhem i provozem takových systémů [1].

Robustnost zmı́něných metod lze dobře ukázat na nejjed-
noduššı́m systému pro maskovánı́ jedné chyby na výstupu,
který je složen ze třı́ totožných bloků – TMR (Triple Modular
Redundancy). Systém TMR dokáže tolerovat jeden vadný
modul ze třı́ za předpokladu, že oba zbývajı́cı́ moduly jsou bez-
chybné. TMR dovoluje maskovat chyby na výstupu způsobené
jakýmkoli typem poruch – at’ už se jedná o poruchy přechodné
(transient fault, soft-fault) nebo trvalé (permanent fault) [1].
Výhodou TMR (i přı́buzných metod) je, že k maskovánı́ chyb
docházı́ bez významného vlivu na zpožděnı́ v celém systému.

Nevýhodou metod založených na několikanásobném použitı́
týž částı́ je značný negativnı́ vliv na využitou plochu
čipu. Přı́buzná metoda použı́vaná pouze pro detekci poruchy
potřebuje přibližně o třetinu menšı́ plochu čipu – duplex.
Uvážı́me-li, že i v přı́padě duplexu je při výskytu jedné
poruchy (jedna část duplexu je vadná) k dispozici správný
výsledek, může se přı́stup využı́vaný v TMR jevit nehos-
podárně. Třetı́ modul v přı́padě TMR sloužı́ výhradně k
výběru správného výsledku. Nový přı́stup k maskovánı́ chyb
na výstupu systému prezentovaný v tomto článku umožňuje, za
cenu malého zpožděnı́, vybrat správný (poruchou neovlivněný)
výstup duplexu. Vlastnostı́ celého systému je, že přidané
zpožděnı́ se projevı́ pouze v přı́pade detekce chyby. Schopnost
maskovat chyby na výstupu je u navrženého řešenı́ stejná jako

u TMR, přičemž využitá plocha čipu může být v některých
přı́padech znatelně menšı́. Konceptuálnı́ schéma navrženého
systému je na obrázku 1.
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Obrázek 1. Konceptuálnı́ schéma duplexu umožňujı́cı́ho maskovánı́ chyb. Mo-
dul M** lze otestovat velmi rychlým testem. Na základě výsledku provedeného
testu dojde k výběru správného výstupu. Po provedenı́ testu je proveden
přepočet (recomputation), aby byl vyloučen vliv přechodných poruch. Takový
systém nazýváme Time-Extended Duplex (TED)

V oblasti testovánı́ logických obvodů je značným
problémem délka testu. Nenı́ výjimečné, že délka testu se
počı́tá v tisı́cı́ch testovacı́ch vektorech [1]. Prezentovaná
metoda z principu vyžaduje velmi krátký offline test se
100% pokrytı́m poruch (vzhledem k velmi přesnému poru-
chovému modelu). V přı́padě, že by byl test přı́liš dlouhý,
byla by doba nutná pro jeho vykonánı́ (a tedy doba po-
zastavenı́ výpočtu) neakceptovatelná. V přı́padě neúplného
pokrytı́ poruch by nebylo možno garantovat správnost roz-
hodnutı́ založeného na výsledku testu. Uvedené požadavky
jsou dle současných poznatků v oblasti testovánı́ v přı́mém
protikladu. Z těchto důvodů byly navrženy nové struktury
(CMOS) umožňujı́cı́ provést extrémně krátký test se 100%
pokrytı́m poruch vzhledem k tranzistorovému poruchovému
modelu stuck-open/stuck-on (rozpojenı́/zkrat).

Zbytek článku je členěn takto: V sekci II jsou představeny
základnı́ principy krátkého offline testu a hardwarové struktury
umožňujı́cı́ takový test provést. V sekci III jsou stručně
popsány vlastnosti krátkého testu, který byl podrobně prezen-
tován v [2] a [3]. V sekci IV je detailně popsán Time-Extended
Duplex a v sekci V jsou prezentovány výsledky srovnánı́ TED
a TMR.



II. PRINCIP OFFLINE TESTU

Testovánı́ logických obvodů je založeno na tom, že od mı́sta
výskytu poruchy je na výstup obvodu propagován přı́znak po-
ruchy (fault symptom). Poruchové přı́znaky mohou být během
propagace maskovány. Při použitı́ základnı́ch hradel AND a
OR pozorujeme, že přı́znak hodnoty 0 je dominantnı́ vzhledem
k hradlu AND (hradlo AND vždy propaguje hodnotu přı́znaku
0) a přı́znak hodnoty 1 je dominantnı́ vzhledem k hradlu OR.
Hodnoty přı́znaku poruchy, které nejsou dominantnı́, mohou
být během propagace maskovány.

V přı́padě, že výstup každého z hradel je připojen k alespoň
jednomu hradlu AND a alespoň jednomu hradlu OR, dojde
vždy k propagaci přı́znaku poruchy (indication princpile)
za předpokladu, že na vstupu takového obvodu je konstantnı́
vektor (tj. vektor samých jedniček resp. vektor nul). Pokud ob-
vod neobsahuje žádné invertory, je v přı́padě bezporuchového
stavu jeho výstup roven jeho vstupu (až na délku) – vektor
jedniček, resp. vektor nul.

Pro kombinačnı́ obvod s výše uvedenými vlastnostmi exis-
tuje vzhledem k modelu trvalá jednička/trvalá nula (stuck-at-
fault model) test, který se skládá pouze ze dvou testovacı́ch
vektorů – samé jedničky a samé nuly.

A. Konverze kombinačnı́ch obvodů

Aby byly splněny požadavky pro krátký test, je třeba provést
konverzi obecného kombinačnı́ho obvodu.

Libovolný kombinačnı́ obvod je možné snadno převést
na obvod, který neobsahuje invertory. Toho lze dosáhnout
použitı́m dvoudrátové logiky (dual-rail logic). Takový obvod
obsahuje pouze hradla AND a OR [4].

Dále je potřeba zajistit, aby výstup každého hradla byl
připojen jak k hradlu OR, tak k hradlu AND. Splněnı́ této
podmı́nky lze dosáhnout použitı́m rekonfigurovatelného hradla
(hradlo se chová jako AND nebo OR) – podrobnosti viz [5],
[2] a [3]. Použitı́ rekonfigurace dovoluje propagovat přı́znak
poruchy na výstupy, které mohou být poruchou ovlivněny (tj.
umožňuje lokalizaci poruchy vzhledem k výstupu). Na druhou
stranu, rekonfigurace sama komplikuje test (navı́c je nutné
provést test funkce rekonfigurace).

Vlivem použitı́ dvoudrátové logiky docházı́ v modifiko-
vaném obvodu k nárůstu počtu hradel – na obrázku 2a je obvod
v klasické jednodrátové variantě (single-rail) složený z hradel
NAND a na obrázku 2b jeho obraz v dvoudrátové variantě.

V přı́pade, že se spokojı́me pouze s jednodrátovými výstupy,
je možné počet přidaných hradel výrazně zmenšit. To je vidět
na obrázku 2b, kde byla odebrána přesně polovina výstupů
a také všechna hradla spojená pouze s odebranými výstupy.
Výsledný obvod může mı́t po odebránı́ nadbytečných hradel
v nejlepšı́m přı́padě dokonce stejný počet hradel, jako obvod
před konverzı́, a má minimálně stejný počet vstupů.

Jsou-li takto redukované obvody zřetězeny, je samozřejmě
nutné použı́t převodnı́ky z jednodrátové na dvoudrátovou lo-
giku. Ty jsou realizovány pouze invertory. Výsledný obvod se
tedy skládá z pole invertorů na vstupu logiky, která invertory
neobsahuje. Logiku bez invertorů lze otestovat velmi krátkým
testem, avšak invertory je nutno testovat odděleně.
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Obrázek 2. Přı́klad obvodu z hradel NAND (a) a jeho implementace ve
dvoudrátové logice (b)

B. Rekonfigurovatelné hradlo

Rekonfigurovatelné hradlo je struktura navržená tak, aby
přesně emulovala chovánı́ hradel AND a OR v domino logice
(domino logic) [6] – viz obrázek 3. Výhoda domino logiky
spočı́vá v tom, že většina struktury je tvořena tranzistory typu
N. To platı́ jak pro klasickou domino logiku, tak pro navržené
rekonfigurovatelné hradlo. Výsledná struktura je tudı́ž úsporná
z hlediska plochy a zároveň zachovává zpožděnı́ klasických
domino hradel [6].
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Obrázek 3. Navržené rekonfigurovatelné hradlo

Tabulka I
NASTAVENÍ SIGNÁLŮ PRO FUNKČNÍ MÓD OR A AND

step C TU TC TD O
precharge 0 0 0 0 ↓

evaluation OR 1 1 0 1 l
evaluation AND 1 0 1 0 l

Rekonfigurovatelné hradlo je vybaveno třemi řı́dı́cı́mi
signály: TU , TC a TD. Jako ostatnı́ domino hradla, i toto
pracuje ve dvou fázı́ch: precharge, během které docházı́
k přednastavenı́ hodnoty 0 na výstup hradla a evaluation,
během které jsou vyhodnoceny vstupy a nastaven výstup
hradla. Nastavenı́ signálů hradla pro funkčnı́ mód OR a AND
jsou v tabulce I.

III. TEST STUCK-OPEN/STUCK-ON PORUCH

Je-li kombinačnı́ obvod realizován s použitı́m navržených
rekonfigurovatelných hradel, je možné tento obvod otestovat
velmi krátkým testem. Test popsaný v [2] a [3] je rozšı́řenı́m
testu popsaného v sekci II.
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Obrázek 4. Detailnı́ schéma Time-Extended Duplexu (a) a TMR (b)

Test kombinačnı́ logiky využı́vá schopnosti rekonfigurace
hradel a v několika po sobě následujı́cı́ch fázı́ch testuje různé
druhy poruch. Jednotlivé operace jsou prováděny vždy zároveň
se všemi hradly, která majı́ stejnou hloubku. Postupuje se
od primárnı́ch vstupů směrem k výstupu. Během testu hradla
pomocı́ definované sekvence přechodů na řı́dı́cı́ch signálech
a primárnı́ch vstupech procházejı́ množinou stavů, přičemž
výstup hradla se v konečném chybovém a bezchybném stavu
lišı́. Test je navržen tak, že produkuje-li hradlo chybový
výstup, jeho následovnı́ci skončı́ též v chybovém stavu. Tı́mto
způsobem docházı́ k propagaci poruch na primárnı́ výstupy
kombinačnı́ logiky. Podrobný popis testu je uveden v [2] a [3].

Uvedený test má pokrytı́ všech poruch vzhledem k mo-
delu stuck-open/stuck-on s výjimkou poruch stuck-on (zkrat)
na tranzistorech označených b a e. Tyto poruchy lze však
otestovat pomocı́ měřenı́ poruchového proudu (fault-current
measurement).

V předchozı́ch letech byly představeny zabudované senzory
poruchového proudu – BICS (Built-In Current Sensors) [7],
[8]. Výhodou použitı́ BICS spolu s navrženým offline testem
je, že proudový senzor musı́ monitorovat pouze jednu napájecı́
větev – tı́m dosáhneme snı́ženı́ jeho velikosti.

Test kombinačnı́ logiky spolu s BICS má 100% pokrytı́
poruch vzhledem k modelu stuck-open/stuck-on a jeho délka
závisı́ pouze na hloubce obvodu [2], [3]:

t ≤ (3d+ 4) · te [+ 2 · tBICS ], (1)

kde d je hloubka obvodu, tBICS je doba měřenı́ chybového
proudu a te je rovno třem cyklům (hodinovým taktům). Měřenı́
poruchového proudu se může plně překrývat s prováděnı́m
testu, avšak použitı́ BICS může, v závislosti na implementaci,
znamenat dalšı́ zpožděnı́.

IV. NAVRŽENÁ ARCHITEKTURA

Dı́ky krátkému offline testu kombinačnı́ logiky je možné
zkonstruovat systém schopný maskovat jednu chybu na
výstupu. Protože je offline test velmi krátký a je aktivován
pouze v přı́padě výskytu chyby, je vliv na propustnost systému
malý.

Podrobné schéma navrženého systému (Time-Extended Du-
plex – TED) je na obrázku 4a. TED obsahuje moduly M a
M**. Modul M realizuje kombinačnı́ funkci a je implementován

stejným způsobem jako kombinačnı́ modul v TMR. Modul
M** je funkčně ekvivalentnı́ modulu M, je však realizován z
navržených rekonfigurovatelných hradel. Modul M** je možno
otestovat navrženým krátkým testem. V regionu A na obrázku
4a se dále nacházı́ moduly MODIF, jež sloužı́ jako generátor
testu a zároveň jako konvertory jednodrátových signálů na
signály dvoudrátové. Dı́ky duplikaci modulů MODIF je možno
detekovat poruchy v těchto modulech a přı́padné rozdı́ly ve
vstupnı́ch vektorech I a J. V regionu A se dále nacházı́ řadič
testu, který je navržen jako self-checking obvod – přı́padná
chyba v řadiči je detekována.

Region C obsahuje komparátor výstupů M a M** –
OUTPUT_COMPARE, který sloužı́ ke spuštěnı́ testu, dále mo-
dul OUTPUT_POLARITY, který sloužı́ ke kontrole výstupu
obvodu v testovacı́m módu a SYSTEM_STATE_REGISTER,
jež uchovává informaci o poruchách detekovaných offline
testem nebo o chybách detekovaných self-checking řadičem.

Moduly OUTPUT_SELECT sloužı́, podobně jako v přı́padě
TMR, k výběru správného výstupu. Rozhodnutı́ je založeno
nejen na porovnánı́ výstupů M a M**, ale navı́c na in-
formaci uložené v SYSTEM_STATE_REGISTER. Tento re-
gistr zároveň sloužı́ pro redukci frekvence prováděnı́ testu
v přı́padě výskytu trvalé poruchy – pro výběr správného
výstupu lze využı́t informace uložené v tomto regis-
tru a nenı́ potřeba opakovaně spouštět test. Vzhledem k
možnému výskytu přechodných poruch je vhodné obsah
SYSTEM_STATE_REGISTER (a řadič testu) periodicky re-
setovat. Tı́mto způsobem lze řı́dit propustnost TED.

V. EXPERIMENTÁLNÍ OVĚŘENÍ

Pro ověřenı́ použitelnosti metody a pro zhodnocenı́ jejı́ch
vlastnostı́ bylo provedeno množstvı́ experimentů s použitı́m
benchmarkových obvodů z těchto sad: LGSynth’91 [9],
LGSynth’93 [10], ISCAS’85 [11], ISCAS’89 [12], a IWLS 2005
[13] – viz [5], [2] a [3].

Pro srovnánı́ různých přı́stupů byl vytvořen model reflek-
tujı́cı́ vlastnosti hradel (vstupnı́ kapacity, výstupnı́ proud, veli-
kost tranzistorů), vycházejı́cı́ z popisu hradla na tranzistorové
úrovni [2], [3]. Zpožděnı́ rekonfigurovatelných hradel pro
funkci AND a funkci OR odpovı́dá přesně zpožděnı́ hradel
domino logiky. Velikost rekonfigurovatelných hradel je při
témže zpožděnı́ vyššı́ než u hradel domino logiky.



Na základě vlastnostı́ TED byla ze sady benchmarků
vybrána skupina obvodů, jež umožňuje smysluplnou realizaci
TED. Jsou to kombinačnı́ obvody, které majı́ většı́ velikost než
logika TED a zároveň majı́ menšı́ počet vstupů/výstupů. Počet
vstupů/výstupů má totiž vliv na velikost komparátorů (region
C) a tı́m významně ovlivňuje velikost a zpožděnı́ TED. Pro
podrobnějšı́ experimentálnı́ vyhodnocenı́ byly vybrány obvody
s alespoň 3k hradly a maximálně 15k vstupů/výstupů.
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Obrázek 5. Srovnánı́ TED a TMR pro 67 vybraných kombinačnı́ch obvodů.
Na svislé ose je uveden poměr plochy implementacı́ TED a TMR pro tytéž
kombinačnı́ obvody: r =

|TED|
|TMR| . Obvody jsou řazeny sestupně dle r

S použitı́m modelu hradel bylo provedeno srovnánı́ velikosti
TMR a TED. TMR bylo pro všechny benchmarkové obvody
realizováno dle obrázku 4b a TED dle obrázku 4a. TMR bylo
implementováno v domino logice s použitı́m dvouvstupových
hradel. TED byl realizován stejným způsobem, pouze klasická
domino hradla byla v modulu M** nahrazena hradly rekonfi-
gurovatelnými.

Graf na obrázku 5 ukazuje výsledky srovnánı́ pro 67 vy-
braných kombinačnı́ch obvodů zabezpečených pomocı́ TED a
TMR. Výsledky ukazujı́, že pro přibližně 1/3 obvodů (plná
čára na obrázku 5) je realizace TED z hlediska plochy
výhodnějšı́ než realizace TMR [2], [3].

Na základě vyhodnocenı́ vztahů mezi velikostmi různých
bloků v TED a TMR byl empiricky stanoven výraz [2], [3]:

18 · |TMR SELECT| < |M| (2)

Výraz (2) určuje vztah mezi velikostı́ modulů
TMR_SELECT a M v TMR. Je-li tento vztah splněn,
pak je z hlediska plochy čipu výhodnějšı́ realizace TED.
Za předpokladu, že známe parametry implementace TMR
v domino logice, umožňuje výraz (2) určit, zda je realizace
TED výhodnějšı́ z hlediska plochy či nikoli. Na obrázku 5 se
obvody, pro něž platı́ vztah (2) nacházejı́ pod přerušovanou
čárou a tvořı́ přibližně 1/6 všech obvodů – vztah (2) je
pesimistický.

VI. ZÁVĚR

V článku byly stručně představeny základnı́ myšlenky
nové metody pro návrh systémů schopných maskovánı́ jedné
chyby na výstupu. Navržená metoda byla srovnána s TMR
a byla určena skupina obvodů, pro něž je navrhované řešenı́
výhodnějšı́ než TMR.

Nevýhodou navržené metody proti TMR je, že zpožděnı́
a plocha komparátorů na výstupu kombinačnı́ch částı́ jsou
přı́mo úměrné počtu výstupů – z toho důvodu je použitı́ TED
výhodné zejména pro obvody s menšı́m počtem výstupů.

Z experimentů provedených s použitı́m velkého množstvı́
obvodů z několika benchmarkových sad vyplývá, že TED je
vhodné použı́t zejména pro zabezpečenı́ kombinačnı́ch obvodů
s většı́ hloubkou – jejich velikost je výrazně většı́ než veli-
kost přidané logiky TED. Empiricky byl odvozen jednoduchý
vztah, který umožňuje určit, zda je (z hlediska plochy na
čipu) pro daný kombinačnı́ obvod zabezpečenı́ pomocı́ TED
vhodnějšı́ než zabezpečenı́ pomocı́ TMR.

Dalšı́ výzkum se zaměřı́ zejména na popis vlastnostı́ obvodů
nutných pro realizaci velmi krátkého offline testu a na obvo-
dové transformace umožňujı́cı́ významné zkrácenı́ délky testu
s minimálnı́m vlivem na plochu a zpozděnı́ obvodu. Pokusı́m
se formulovat nutné a postačujı́cı́ podmı́nky krátkého testu.

V rámci řešenı́ projektu “GA16-05179S” se budu zabývat
implementacı́ mikroarchitektury umožňujı́cı́ maskovánı́ chyb
s minimálnı́m vyzařovánı́m postrannı́mi kanály. Cı́lem je na-
vrhnout řešenı́, které bude odolné proti poruchám a omezı́
vyzařovánı́ postrannı́mi kanály v bezchybném provozu i v
přı́padě výskytu poruchy. Předpokladem je, že oprava chybné
hodnoty se odehraje co nejblı́že zdroji poruchy.
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