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Abstrakt—Spolehlivost a bezpecnost jsou dulezité vlast-
nosti vyzadované od mnoha zarizeni. ZvySeni spolehlivosti a
bezpecnosti systému lze dosahnout mimo jiné vhodnou mikro-
architekturou. Dokonceny vyzkum se vénoval pravé zvySovani
spolehlivosti €islicovych systémii na tdrovni mikroarchitektury.
Vyzkum na néj bezprostiedné navazujici cili na reSeni spojujici
pristupy zajistujici zaroven bezpecnost i spolehlivost diléich éasti
Cislicovych systému. Velka ¢ast prispévku je vénovana resersi, jez
se vaze k navrhovanému konceptu uTMR.
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1. Uvop

Spolehlivost a bezpenost jsou dulezité vlastnosti
vyZadované od mnoha zafizeni. Vzhledem k Sirokému pouZziti
Cislicovych (digitdlnich) systémid v rtiznych podminkich se
stale zvySuji ndroky kladené na spolehlivost (dependability,
reliability, safety) a bezpetnost (security) téchto systému.

Vysokd spolehlivost a bezpecnost zafizeni (pfi zvaZeni
provoznich podminek a konkrétniho nasazeni) je podminéna
dobrym navrhem architektury celého systému. ZvySeni spo-
lehlivosti a bezpecnosti systému lze vSak dosdhnout i na
urovni mikroarchitektury — napf. pouzitym navrhovym stylem,
¢i specidlnich logickych prvki zaruCujicich ur€ité vlastnosti.
V nékterych piipadech je dokonce nutné pouZit specidlni
navrhové postupy na urovni mikroarchitektury, aby bylo
mozné zajistit pozadované vlastnosti na makrodrovni.

Nékteré prvky systému, napi. kryptografické obvody, mo-
hou vyZadovat zvySenou drovenl zabezpeceni proti moZnému
odcizeni tajného klice (pfikonova charakteristika zafizeni mus{
byt nezédvisld na zpracovavanych datech). Jiné casti systému,
naprf. fidici systém musi byt schopen cely systém uvést pfi
poruse do bezpecného stavu, apod.

Piispévek je Clenén takto: ve zbytku tvodni kapitoly jsou
shrnuty cile dizertacni price a soucasny stav jejiho feSeni. Ka-
pitola II slouZi jako stru¢né reSersSe, ve které je shrnut soucasny
stav problematiky okolo tdtokd na kryptograficka zafizeni se
zaméfenim na oblast soucasné vyzkumné aktivity. V kapitole
IIT je rozebran soucasny stav feSeni dosud rozpracované Casti
préce.

Prispévek se vénuje vyhradné tématim vyzkumu souvi-
sejicim s dizertacni praci. Ostatni aktivity a publikace jsou
uvedeny na webu autora’.

A. Cile dizertacni prdce

V ramci vyzkumu vedouctiho k vypracovani dizertacni prace
jsem se zaméfil na navrhové postupy na drovni mikroarchi-
tektury Cislicovych systémd, tj. na drovni hradel a obvodu,
vedouci ke zvySeni spolehlivosti dilcich ¢4sti Cislicového
systému.

Vzhledem k ddlezitosti problematiky bezpeCnosti, a s
pfihlédnutim k zaméfeni vyzkumného pracovisté (Digital De-
sign research Group na FIT CVUT) a fe§enym vyzkumnym
grantim, se vyznamnd pozornost vyzkumu soustfedila také
na hodnoceni bezpe€nosti kryptografickych zatizeni a jejiho
mozného zvyseni pravé z pohledu mikroarchitektury.

Oba cile dizertacni prace jsou vzdjemné komplementdrni
vzhledem k pouzitym metoddm, simulaénim a vyvojovym
prostiedkiim.

B. Dokonceny vyzkum: Time-Extended Duplex

Vyzkum na né&jZ jsem se soustfedil v prvnich tfech letech
doktorského studia se zabyval ndvrhem spolehlivé architektury
Cislicovych systémul — Time-Extended Duplex (TED) — kombi-
nujici redundanci v ploSe a v Case, tak aby se minimalizovaly
ndklady na takové feSeni (area overhead, time overhead). Kon-
ceptudlni schéma vysledného feSeni, které je hlediska plochy
pro skupinu obvodi vyhodnéjsi nez TMR (Triple Modular
Redundancy), ale zaroven poskytuje srovnatelnou odolnost
proti porucham (fault-tolerance), je na obrazku 1.

Modul M** na obrdzku 1 je testovatelny pomoci rychlého
testu se 100% pokrytim poruch vzhledem k modelu poruch
trvald I/trvald O (stuck-at model). Diky tomu je v pfipadé
poruchy mozno lokalizovat poruchu a vybrat tak spravny ze
dvou vystupt duplexu.

Vzhledem ke specidlnim vlastnostem umoZziujicim rychly
test Cislicového obvodu (jednotky cyklt) byly navrZeny
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Obrazek 1. Konceptudlni schéma TED — jednd se o duplex se schopnosti
opravy jedné chyby

specidlni hradla inspirovand metodami asynchronniho navrhu
[1]. Testovatelny obvod je navic navrzen jako modifikovana
M** verze dvoudratové logiky a je tedy monoténni [1].

Obdobnou problematikou se zabyvali i Vierhaus [2], Ku-
balik [3], Borecky [4] nebo Baladz a Kristofik [5].

Diléi vystupy vyzkumu byly publikovdny na fadé lokélnich
i mezindrodni workshopech a konferencich [JBnl], [JBn2],
[JBn3], [JBn4], [JBrl], [JBr2].

Vsechny vysledky, experimentdlni vyhodnoceni a podrobny
popis architektury a ndvrhového stylu byl publikovédn jako
soudast zpravy o prubéhu doktorského studia (tzv. minimum)
[JBn5] a v ¢lanku publikovaném v Zurndlu Microprocessors
and Microsystems [JBr3].

Do odevzdani dizertani prace bude jeSté potfeba vénovat
pozornost zobecnéni podminek umoziujicim kratky test
Cislicovych obvodd s vysokym pokrytim poruch, piipadné
moznostem realizace kratkého testu s vysokym pokrytim po-

------

II. UTOKY NA KRYPTOGRAFICKA ZAR{ZEN{

I kdyZ jsou dnesni Sifrovaci algoritmy, napt. AES s dostup-
nou technikou z principu neprolomitelné, tajny kli¢, ulozeny
v zafizeni, je mozno ziskat v redlném Case utokem na im-
plementaci ifrovaciho algoritmu v HW nebo v SW. Utokem
se rozumi manipulace se zafizenim, kterd ma za cil extrakci
tajného klie pomoci tzv. postranniho kandlu (side-channel).
Formalné feceno: postranni kandl je sekundédrni projev zatfizeni
umoznujici kritické sniZeni entropie tajného klice [6], [7].

Postrannim kandlem mdZe byt jakykoli proménlivy (datové
zavisly) projev, napf. Cas vypoctu, odbér, EM vyzafovani
nebo dokonce chovani pfi chybé. Podminkou pro vedeni
utoku na HW kryptografické zafizeni je (zpravidla) fyzicky
piistup k zafizeni. Fyzicky pfistup je u nékterych zafizeni
omezen, avSak s rostoucim poctem smart karet nebo IloT
zFizeni (zatizeni tzv. internetu véci) se mnoZstvi potencidlné
zranitelnych zafizeni stale zvétsuje [8].

Utoky na kryptografickd zafizeni postrannim kanalem
muzeme rozdélit na [9]:

1) neinvazivni (non-invasive attack): méteni béZznych pro-
jeva zarizen{: Casova [10] a odbérova analyza — Simple Power
Analysis (SPA) a Differential Power Analyzis (DPA) [11], [12],
[9] — nebo analyza EM vyzatovani, tj. EM radiation

2) poloinvazivni (semi-invasive attack):
pfechodnych poruch — EM impulzem nebo
paprskem

injekce
laserovym

3) invazivni (invasive attack): injekce trvalych poruch

A. Hodnocent iitokii postrannimi kandly

Zéavaznost riznych typu dtoku na kryptografické zafizeni
se obecné vyjadfuje ndklady, které je nutné vynaloZit k
dspéSnému provedeni utoku (attack cost), pfi¢emz nejne-
bezpecnéjsi utoky jsou takové, které Ize provést s minimalnim
technickym vybavenim, v minimalnim Case a s minimalnimi
znalostmi.

B. Neinvazivni iitoky na zdkladé prikonové analyzy

Z vyse uvedeného diivodu jsou tdtoky na zakladé piikonové
analyzy nejzkoumanéj$i skupinou utoki a také skupinou
utokd, kterym vénuji nejvétsi pozornost vyrobci HW. Po-
strannim kandlem je zde pfikonovd charakteristika obvodu.

Utoky na kryptograficka zafizeni pomoci piikonové analyzy
(Simple Power Analyzis (SPA) a Differential Power Analyzis
(DPA)) byly predstaveny ve 2. pol. 90 let Kocherem a kol.
[11], [12] z firmy Cryptography Research, Inc. (CRI) (od
roku 2011 Rambus Inc.). Od té doby se intenzivni vyzkum
soustiedil na jedné strané na metody tutokd na kryptograficka
zafizeni a na strané druhé na metody obrany (counterme-
asures). Spolecnost Rambus je dnes prednim dodavatelem
certifikovanych feSeni odolnych proti SPA/DPA [13].

Odbérova analyza pracuje s faktem, Ze odbér IC je da-
tové zavisly. Pouhym pohledem na odbérovou charakteristiku
IC, v ptipadé SPA, nebo pomoci matematické statistiky a
za predpokladu velkého mnoZstvi provedenych méfeni, v
piipadé DPA, lze odvodit tajny kli¢ pouZivany kryptogra-
fickym zafizenim. Datovou zavislost pfikonové charakteristiky
Ize demonstrovat pomoci metody rozdilu stiednich hodnot [14]
— viz obrazek 2.
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Obrézek 2. Distribuce pribéhu pifkonové charakteristiky IC — pro smés vSech
prubéhl a pro dvé smési rozlisené dle hodnoty LSB (LSB = 0, resp. LSB =
1); prevzato z [14]

C. Ochrany proti analyze odbéru

Ochrany miZeme rozdglit i) na ty, které jsou aplikovéany
na trovni mikroarchitektury — na drovni tranzistorti a hradel,
pfipadné logického obvodu, rep. ndvrhového stylu a ii) na
ochrany, které jsou aplikovdny na drovni algoritmu.

Na drovni mikroarchitektury je cilem ochrany proti
prosdknuti informace postrannim kandlem sniZenim poméru
signdl/Sum (Signal to Noise Ratio (SNR). Toho lze dosdhnout
zvySenim Sumu (zména poradi vykondvédni nebo generovani
nekorelovaného Sumu) nebo zmenSenim signdlu, tj. zvySeni
nezavislosti mezi zpracovavanymi daty a spotiebou.

Pro sniZeni zavislosti prubéhu piikonové charakteristiky na
zpracovavanych datech se Casto pouZiva dvoudrdtovd logika



(Dual-Rail Precharge Logic) v synchronni nebo asynchronni
varianté, kterd je monotonni a pro kazdy signdl pracuje
zéroven s jeho komplementem. Upfednostiiuji se pak takové
navrhové styly, které umoZniuji vyuZit standardnich knihovnich
bunék (standard cells) a nevyzaduji tak tvorbu specidlni
knihovny pro kazdou technologii. Nejzndmé;jsi takovou meto-
dou je Wave Dynamic Differential Logic (WDDL) [15], [16],
pomérné zajimavou alternativu pfedstavuje metoda Dual Spa-
cer Dual-Rail, kterd umoziuje teoreticky dosdhnout naprosté
nezavislosti zpotfebované energie na zpracovavanych datech
(v pribéhu jednoho cyklu) [17]. Dalsi Siroce pouzivanou
metodou je Masked Dual-rail with Pre-charge Logic (MDPL)
[13], [18], kterd vychdzi z dvoudratové logiky, ale navic
priddva maskovani na drovni logickych bunék.

Maskovani na drovni algoritmu je v principu silnéjsi [16].
Pouziva se k odstranéni zavislosti odbéru na zpracovdvanych
datech. Misto toho je odbér IC zavisly na maskovanych
datech. Nevyhodou téchto metod, napt. Boolean masking [16]
nebo Threshold Implementation je velmi vyrazna penalizace v
oblasti plochy, spotieby a vykonu — napt. ~ 5x vétsi plocha u
(velice efektivni) implementace od A. Moradiho a kol. [19].

Z divodu obecné mensi slozitosti metod, vEtsi primocarosti
implementace a zejména pak niZ8i penalizace v oblasti plochy,
vykonu a spotieby a zaroven uspokojivé bezpecnosti je v
prumyslu preferovdana prvni skupina ochran proti analyze
odbéru [13]. De-fakto standardem jsou tak metody maskovani
zaloZené na dvoudratové logice.

D. Poloinvazivni a invazivni vtoky na zdkladé injekce poruch

Dalsi Siroce zkoumanou skupinou ttoki na kryptogra-
fickd zafizeni jsou ttoky vyuZzivajici injekce (trvalych nebo
prechodnych) poruch. Tyto metody lze kategorizovat dle
zpusobu injekce poruch, napf.: optickd injekce, glitch na ho-
dinovém signdlu, ruSeni napdjeni, elektromagneticky impulz,
apod. Jejich historie saha do roku 1996, kdy byla predstavena
metoda Differential Fault Analyzis (DFA) [20].

Metoda DFA pouZzivd vystupy Sifrovaciho algoritmu bez
pritomnosti poruchy a za piitomnosti poruchy pro totozny klic.
Na zédkladé diferenci je pak mozno vyrazné zmenSit pocet
kandidatd tajného klice nebo dokonce kli¢ presné urdit.

Dalsi metodou je Fault Sensitivity Analyzis (FSA) [21], jejiz
princip spocivd ve vyZiti zdvislosti délky faktické kritické
cesty v kryptografickém obvodu na zpracovdvanych datech.

Velmi zajimavou metodou je Safe-Error Attack (SEA), kde
k urceni tajného kli¢e postacuje informace o tom, zda injekce
poruchy zpsobila zménu hodnoty na vystupu, ¢i nikoli [22].

E. Ochrany proti (polo)invazivnim iitokiim

Zakladni ochranou proti tdtokim zaloZzenym na injekci
poruch je detekce projevu poruchy, tj. chyby, zaloZend na
duplexni architektufe [23]. Je-li detekovadna chyba, vystavi se
na vystup obvodu definovana (neplatnd) data — u dvoudratové
logiky typicky NULL, tj. (0, 0).

Pro nékteré typy utokd, napt. Safe-Error Attack (SEA), v§ak
nemusi byt detekce chyby dostate¢nd, protoZe staci informace,
zda injekce poruchy zpiisobila napf. zménu hodnoty v registru
— chybu je potfeba opravit, ne pouze detekovat.

F. Kombinované iitoky

Z hlediska zranitelnosti kryptografickych obvoda je velmi
problematickd skupina tzv. kombinovanych iitokii, kde se
pro ziskdni tajného klie vyuZivd nejen znalost chy-
bového/bezchybného vystupu, ale také jiného postranniho
kandlu, napt. pfikonové charakteristiky [24].

Takové utoky jsou potencidlné velmi nebezpecné, protoZe
znamenaji nutnost integrace ochran pro rizné typy tutoku tak,
aby informace pokud moZno neunikla Zadnym postrannim
kanélem.

III. KONCEPT uTMR PRO KRYPTOGRAFICKE APLIKACE

Jako ochranu proti kombinovanym tdtoktim a zdrovenl jako
spolehlivostni feSeni navrhuji koncept uTMR. Cilem uTMR
je zvySeni odolnosti proti pfirozenym zdrojim poruch i proti
utokim injekci poruch. Zaroven by wTMR mélo minimali-
zovat mnozstvi informace potencidlné dostupné pies vSechny
mozné postranni kandly. To vSe pii co nejmensim ndrdstu
plochy a spotfeby a idedlné za pouZiti standardnich bunék.

Navrhovy styl vyuZivajici u'TMR pouZije tzv. p-voteri
rozprostfenych v celém obvodu tak, aby detekce a oprava
chyb (vniklych vlivem pfirozenych nebo nebo injektovanych
poruch) probihala co nejblize mistu poruchy (lokalita), a tak
byl projev poruchy v postrannich kandlech co nejmensi.

Podobny koncept byl zkoumén na platformé FPGA, avSak
pouze z hlediska spolehlivosti [25], [26].

A. Oteviené problémy

V ramci prace na tématu uTMR budu feseny ndasledujici
oteviené problémy (klesajici priorita):

« Efektivni implementace p-voteru ze standardnich bunék

o Rozmisténi u-voterd v obvodu a jeho vliv na pozadované
vlastnosti systému zaloZeného na konceptu uTMR: vliv
na zranitelnost ttoky postrannimi kandly, realisticky mo-
del injekce poruch a spolehlivostni parametry

o Optimélni implementace p-voteri v technologii CMOS
(nehledé€ na standardni buiiky)

o Simulace velkych (komb.) obvodu s podporou SPICE

B. Metodologie

Na zédkladé ptfedchozich zkuSenosti z priace na spolehli-
vostnich architekturdch, monoténnich, synchronnich i asyn-
chronnich obvodech a jejich mikroarchitektuie a vzhledem
k ndvrhovym stylim preferovanych primyslem bude uTMR
stavét na varianté dvoudratové logiky od Sokolova a kol. [17],
s tim, Ze v uvahu bude vzato maskovani mezivysledku [13].

Na sadé benchmarkii bude provedeno hodnoceni ceny
(plocha, rychlost), zranitelnosti a spolehlivosti obvodu. Malé
benchmarkové obvody budou ovéfeny v systému SPICE
(ngSPICE) pro relevantni CMOS technologie. Pro vétsi ob-
vody bude pouZit méne presny simuldtor, nebo rychlejsi si-
mulace s podporou SPICE (ve vyvoji).



C. Pripravné prdace — nTMR

Vysledky tykajici se hodnoceni zranitelnosti obvodi na
zékladé simulace (ngSPICE, IRSIM) byly publikoviany na
workshopu CryptArchi 2017 [JBn6] a vysledky tykajici se
kvality dat pouzitych pro realizaci DPA byly prezentovany na
workshopu Trudevice 2018 [JBn7].

Na zakladé zkusenosti ziskanych z experimentli prezento-
vanych v [JBn7] 1ze pomoci simulace provést férové zhodno-
ceni zranitelnosti systému zaloZzeného na uTMR.

IV. ZAVER

Piispévek shrnuje soucasny stav feSeni dizertacni préce.
Cast price tykajici se zvySovani spolehlivosti &islicovych
obvodu na tdrovni mikroarchitektury je jiz dokoncena.

VétSina prispévku je vénovdna probihajicimu vyzkumu
spolehlivych a bezpecnych mikroarchitektur, zejména resersi.
Dokonceni druhé casti vyzkumu a doktorského studia je
planovano na nésledujici rok.
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