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Abstrakt—Spolehlivost a bezpečnost jsou důležité vlast-
nosti vyžadované od mnoha zařı́zenı́. Zvýšenı́ spolehlivosti a
bezpečnosti systému lze dosáhnout mimo jiné vhodnou mikro-
architekturou. Dokončený výzkum se věnoval právě zvyšovánı́
spolehlivosti čı́slicových systémů na úrovni mikroarchitektury.
Výzkum na něj bezprostředně navazujı́cı́ cı́lı́ na řešenı́ spojujı́cı́
přı́stupy zajišt’ujı́cı́ zároveň bezpečnost i spolehlivost dı́lčı́ch částı́
čı́slicových systémů. Velká část přı́spěvku je věnována rešerši, jež
se váže k navrhovanému konceptu µTMR.

Klı́čová slova—Spolehlivost, bezpečnost, Time-Extended Du-
plex, dvoudrátová logika, monotónnı́ obvod, postrannı́ kanál

I. ÚVOD

Spolehlivost a bezpečnost jsou důležité vlastnosti
vyžadované od mnoha zařı́zenı́. Vzhledem k širokému použitı́
čı́slicových (digitálnı́ch) systémů v různých podmı́nkách se
stále zvyšujı́ nároky kladené na spolehlivost (dependability,
reliability, safety) a bezpečnost (security) těchto systémů.

Vysoká spolehlivost a bezpečnost zařı́zenı́ (při zváženı́
provoznı́ch podmı́nek a konkrétnı́ho nasazenı́) je podmı́něna
dobrým návrhem architektury celého systému. Zvýšenı́ spo-
lehlivosti a bezpečnosti systému lze však dosáhnout i na
úrovni mikroarchitektury – např. použitým návrhovým stylem,
či speciálnı́ch logických prvků zaručujı́cı́ch určité vlastnosti.
V některých přı́padech je dokonce nutné použı́t speciálnı́
návrhové postupy na úrovni mikroarchitektury, aby bylo
možné zajistit požadované vlastnosti na makroúrovni.

Některé prvky systému, např. kryptografické obvody, mo-
hou vyžadovat zvýšenou úroveň zabezpečenı́ proti možnému
odcizenı́ tajného klı́če (přı́konová charakteristika zařı́zenı́ musı́
být nezávislá na zpracovávaných datech). Jiné části systému,
např. řı́dı́cı́ systém musı́ být schopen celý systém uvést při
poruše do bezpečného stavu, apod.

Přı́spěvek je členěn takto: ve zbytku úvodnı́ kapitoly jsou
shrnuty cı́le dizertačnı́ práce a současný stav jejı́ho řešenı́. Ka-
pitola II sloužı́ jako stručná rešerše, ve které je shrnut současný
stav problematiky okolo útoků na kryptografická zařı́zenı́ se
zaměřenı́m na oblast současné výzkumné aktivity. V kapitole
III je rozebrán současný stav řešenı́ dosud rozpracované části
práce.

Přı́spěvek se věnuje výhradně tématům výzkumu souvi-
sejı́cı́m s dizertačnı́ pracı́. Ostatnı́ aktivity a publikace jsou
uvedeny na webu autora1.

A. Cı́le dizertačnı́ práce

V rámci výzkumu vedoucı́ho k vypracovánı́ dizertačnı́ práce
jsem se zaměřil na návrhové postupy na úrovni mikroarchi-
tektury čı́slicových systémů, tj. na úrovni hradel a obvodů,
vedoucı́ ke zvýšenı́ spolehlivosti dı́lcı́ch částı́ čı́slicového
systému.

Vzhledem k důležitosti problematiky bezpečnosti, a s
přihlédnutı́m k zaměřenı́ výzkumného pracoviště (Digital De-
sign research Group na FIT ČVUT) a řešeným výzkumným
grantům, se významná pozornost výzkumu soustředila také
na hodnocenı́ bezpečnosti kryptografických zařı́zenı́ a jejı́ho
možného zvýšenı́ právě z pohledu mikroarchitektury.

Oba cı́le dizertačnı́ práce jsou vzájemně komplementárnı́
vzhledem k použitým metodám, simulačnı́m a vývojovým
prostředkům.

B. Dokončený výzkum: Time-Extended Duplex

Výzkum na nějž jsem se soustředil v prvnı́ch třech letech
doktorského studia se zabýval návrhem spolehlivé architektury
čı́slicových systémů – Time-Extended Duplex (TED) – kombi-
nujı́cı́ redundanci v ploše a v čase, tak aby se minimalizovaly
náklady na takové řešenı́ (area overhead, time overhead). Kon-
ceptuálnı́ schéma výsledného řešenı́, které je hlediska plochy
pro skupinu obvodů výhodnějšı́ než TMR (Triple Modular
Redundancy), ale zároveň poskytuje srovnatelnou odolnost
proti poruchám (fault-tolerance), je na obrázku 1.

Modul M** na obrázku 1 je testovatelný pomocı́ rychlého
testu se 100% pokrytı́m poruch vzhledem k modelu poruch
trvalá 1/trvalá 0 (stuck-at model). Dı́ky tomu je v přı́padě
poruchy možno lokalizovat poruchu a vybrat tak správný ze
dvou výstupů duplexu.

Vzhledem ke speciálnı́m vlastnostem umožňujı́cı́m rychlý
test čı́slicového obvodu (jednotky cyklů) byly navrženy

1http://users.fit.cvut.cz/∼belohja4/
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Obrázek 1. Konceptuálnı́ schéma TED – jedná se o duplex se schopnostı́
opravy jedné chyby

speciálnı́ hradla inspirovaná metodami asynchronnı́ho návrhu
[1]. Testovatelný obvod je navı́c navržen jako modifikovaná
M** verze dvoudrátové logiky a je tedy monotónnı́ [1].

Obdobnou problematikou se zabývali i Vierhaus [2], Ku-
balı́k [3], Borecký [4] nebo Baláž a Krištofı́k [5].

Dı́lčı́ výstupy výzkumu byly publikovány na řadě lokálnı́ch
i mezinárodnı́ workshopech a konferencı́ch [JBn1], [JBn2],
[JBn3], [JBn4], [JBr1], [JBr2].

Všechny výsledky, experimentálnı́ vyhodnocenı́ a podrobný
popis architektury a návrhového stylu byl publikován jako
součást zprávy o průběhu doktorského studia (tzv. minimum)
[JBn5] a v článku publikovaném v žurnálu Microprocessors
and Microsystems [JBr3].

Do odevzdánı́ dizertačnı́ práce bude ještě potřeba věnovat
pozornost zobecněnı́ podmı́nek umožňujı́cı́m krátký test
čı́slicových obvodů s vysokým pokrytı́m poruch, přı́padně
možnostem realizace krátkého testu s vysokým pokrytı́m po-
ruch při použitı́ realističtějšı́ch poruchových modelů.

II. ÚTOKY NA KRYPTOGRAFICKÁ ZAŘÍZENÍ

I když jsou dnešnı́ šifrovacı́ algoritmy, např. AES s dostup-
nou technikou z principu neprolomitelné, tajný klı́č, uložený
v zařı́zenı́, je možno zı́skat v reálném čase útokem na im-
plementaci šifrovacı́ho algoritmu v HW nebo v SW. Útokem
se rozumı́ manipulace se zařı́zenı́m, která má za cı́l extrakci
tajného klı́če pomocı́ tzv. postrannı́ho kanálu (side-channel).
Formálně řečeno: postrannı́ kanál je sekundárnı́ projev zařı́zenı́
umožňujı́cı́ kritické snı́ženı́ entropie tajného klı́če [6], [7].

Postrannı́m kanálem může být jakýkoli proměnlivý (datově
závislý) projev, např. čas výpočtu, odběr, EM vyzařovánı́
nebo dokonce chovánı́ při chybě. Podmı́nkou pro vedenı́
útoku na HW kryptografické zařı́zenı́ je (zpravidla) fyzický
přı́stup k zařı́zenı́. Fyzický přı́stup je u některých zařı́zenı́
omezen, avšak s rostoucı́m počtem smart karet nebo IoT
zřı́zenı́ (zařı́zenı́ tzv. internetu věcı́) se množstvı́ potenciálně
zranitelných zařı́zenı́ stále zvětšuje [8].

Útoky na kryptografická zařı́zenı́ postrannı́m kanálem
můžeme rozdělit na [9]:

1) neinvazivnı́ (non-invasive attack): měřenı́ běžných pro-
jevů zařı́zenı́: časová [10] a odběrová analýza – Simple Power
Analysis (SPA) a Differential Power Analyzis (DPA) [11], [12],
[9] – nebo analýza EM vyzařovánı́, tj. EM radiation

2) poloinvazivnı́ (semi-invasive attack): injekce
přechodných poruch – EM impulzem nebo laserovým
paprskem

3) invazivnı́ (invasive attack): injekce trvalých poruch

A. Hodnocenı́ útoků postrannı́mi kanály

Závažnost různých typů útoku na kryptografické zařı́zenı́
se obecně vyjadřuje náklady, které je nutné vynaložit k
úspěšnému provedenı́ útoku (attack cost), přičemž nejne-
bezpečnějšı́ útoky jsou takové, které lze provést s minimálnı́m
technickým vybavenı́m, v minimálnı́m čase a s minimálnı́mi
znalostmi.

B. Neinvazivnı́ útoky na základě přı́konové analýzy

Z výše uvedeného důvodu jsou útoky na základě přı́konové
analýzy nejzkoumanějšı́ skupinou útoků a také skupinou
útoků, kterým věnujı́ největšı́ pozornost výrobci HW. Po-
strannı́m kanálem je zde přı́konová charakteristika obvodu.

Útoky na kryptografická zařı́zenı́ pomocı́ přı́konové analýzy
(Simple Power Analyzis (SPA) a Differential Power Analyzis
(DPA)) byly představeny ve 2. pol. 90 let Kocherem a kol.
[11], [12] z firmy Cryptography Research, Inc. (CRI) (od
roku 2011 Rambus Inc.). Od té doby se intenzivnı́ výzkum
soustředil na jedné straně na metody útoků na kryptografická
zařı́zenı́ a na straně druhé na metody obrany (counterme-
asures). Společnost Rambus je dnes přednı́m dodavatelem
certifikovaných řešenı́ odolných proti SPA/DPA [13].

Odběrová analýza pracuje s faktem, že odběr IC je da-
tově závislý. Pouhým pohledem na odběrovou charakteristiku
IC, v přı́padě SPA, nebo pomocı́ matematické statistiky a
za předpokladu velkého množstvı́ provedených měřenı́, v
přı́padě DPA, lze odvodit tajný klı́č použı́vaný kryptogra-
fickým zařı́zenı́m. Datovou závislost přı́konové charakteristiky
lze demonstrovat pomocı́ metody rozdı́lu střednı́ch hodnot [14]
– viz obrázek 2.

Obrázek 2. Distribuce průběhu přı́konové charakteristiky IC – pro směs všech
průběhů a pro dvě směsi rozlišené dle hodnoty LSB (LSB = 0, resp. LSB =
1); převzato z [14]

C. Ochrany proti analýze odběru

Ochrany můžeme rozdělit i) na ty, které jsou aplikovány
na úrovni mikroarchitektury – na úrovni tranzistorů a hradel,
přı́padně logického obvodu, rep. návrhového stylu a ii) na
ochrany, které jsou aplikovány na úrovni algoritmu.

Na úrovni mikroarchitektury je cı́lem ochrany proti
prosáknutı́ informace postrannı́m kanálem snı́ženı́m poměru
signál/šum (Signal to Noise Ratio (SNR). Toho lze dosáhnout
zvýšenı́m šumu (změna pořadı́ vykonávánı́ nebo generovánı́
nekorelovaného šumu) nebo zmenšenı́m signálu, tj. zvýšenı́
nezávislosti mezi zpracovávanými daty a spotřebou.

Pro snı́ženı́ závislosti průběhu přı́konové charakteristiky na
zpracovávaných datech se často použı́vá dvoudrátová logika



(Dual-Rail Precharge Logic) v synchronnı́ nebo asynchronnı́
variantě, která je monotónnı́ a pro každý signál pracuje
zároveň s jeho komplementem. Upřednostňujı́ se pak takové
návrhové styly, které umožňujı́ využı́t standardnı́ch knihovnı́ch
buněk (standard cells) a nevyžadujı́ tak tvorbu speciálnı́
knihovny pro každou technologii. Nejznámějšı́ takovou meto-
dou je Wave Dynamic Differential Logic (WDDL) [15], [16],
poměrně zajı́mavou alternativu představuje metoda Dual Spa-
cer Dual-Rail, která umožňuje teoreticky dosáhnout naprosté
nezávislosti zpotřebované energie na zpracovávaných datech
(v průběhu jednoho cyklu) [17]. Dalšı́ široce použı́vanou
metodou je Masked Dual-rail with Pre-charge Logic (MDPL)
[13], [18], která vycházı́ z dvoudrátové logiky, ale navı́c
přidává maskovánı́ na úrovni logických buněk.

Maskovánı́ na úrovni algoritmu je v principu silnějšı́ [16].
Použı́vá se k odstraněnı́ závislosti odběru na zpracovávaných
datech. Mı́sto toho je odběr IC závislý na maskovaných
datech. Nevýhodou těchto metod, např. Boolean masking [16]
nebo Threshold Implementation je velmi výrazná penalizace v
oblasti plochy, spotřeby a výkonu – např. ≈ 5x většı́ plocha u
(velice efektivnı́) implementace od A. Moradiho a kol. [19].

Z důvodu obecně menšı́ složitosti metod, většı́ přı́močarosti
implementace a zejména pak nižšı́ penalizace v oblasti plochy,
výkonu a spotřeby a zároveň uspokojivé bezpečnosti je v
průmyslu preferována prvnı́ skupina ochran proti analýze
odběru [13]. De-fakto standardem jsou tak metody maskovánı́
založené na dvoudrátové logice.

D. Poloinvazivnı́ a invazivnı́ útoky na základě injekce poruch
Dalšı́ široce zkoumanou skupinou útoků na kryptogra-

fická zařı́zenı́ jsou útoky využı́vajı́cı́ injekce (trvalých nebo
přechodných) poruch. Tyto metody lze kategorizovat dle
způsobu injekce poruch, např.: optická injekce, glitch na ho-
dinovém signálu, rušenı́ napájenı́, elektromagnetický impulz,
apod. Jejich historie sahá do roku 1996, kdy byla představena
metoda Differential Fault Analyzis (DFA) [20].

Metoda DFA použı́vá výstupy šifrovacı́ho algoritmu bez
přı́tomnosti poruchy a za přı́tomnosti poruchy pro totožný klı́č.
Na základě diferencı́ je pak možno výrazně zmenšit počet
kandidátů tajného klı́če nebo dokonce klı́č přesně určit.

Dalšı́ metodou je Fault Sensitivity Analyzis (FSA) [21], jejı́ž
princip spočı́vá ve vyžitı́ závislosti délky faktické kritické
cesty v kryptografickém obvodu na zpracovávaných datech.

Velmi zajı́mavou metodou je Safe-Error Attack (SEA), kde
k určenı́ tajného klı́če postačuje informace o tom, zda injekce
poruchy způsobila změnu hodnoty na výstupu, či nikoli [22].

E. Ochrany proti (polo)invazivnı́m útokům
Základnı́ ochranou proti útokům založeným na injekci

poruch je detekce projevu poruchy, tj. chyby, založená na
duplexnı́ architektuře [23]. Je-li detekována chyba, vystavı́ se
na výstup obvodu definovaná (neplatná) data – u dvoudrátové
logiky typicky NULL, tj. (0, 0).

Pro některé typy útoků, např. Safe-Error Attack (SEA), však
nemusı́ být detekce chyby dostatečná, protože stačı́ informace,
zda injekce poruchy způsobila např. změnu hodnoty v registru
– chybu je potřeba opravit, ne pouze detekovat.

F. Kombinované útoky

Z hlediska zranitelnosti kryptografických obvodů je velmi
problematická skupina tzv. kombinovaných útoků, kde se
pro zı́skánı́ tajného klı́če využı́vá nejen znalost chy-
bového/bezchybného výstupu, ale také jiného postrannı́ho
kanálu, např. přı́konové charakteristiky [24].

Takové útoky jsou potenciálně velmi nebezpečné, protože
znamenajı́ nutnost integrace ochran pro různé typy útoků tak,
aby informace pokud možno neunikla žádným postrannı́m
kanálem.

III. KONCEPT µTMR PRO KRYPTOGRAFICKÉ APLIKACE

Jako ochranu proti kombinovaným útokům a zároveň jako
spolehlivostnı́ řešenı́ navrhuji koncept µTMR. Cı́lem µTMR
je zvýšenı́ odolnosti proti přirozeným zdrojům poruch i proti
útokům injekcı́ poruch. Zároveň by µTMR mělo minimali-
zovat množstvı́ informace potenciálně dostupné přes všechny
možné postrannı́ kanály. To vše při co nejmenšı́m nárůstu
plochy a spotřeby a ideálně za použitı́ standardnı́ch buněk.

Návrhový styl využı́vajı́cı́ µTMR použije tzv. µ-voterů
rozprostřených v celém obvodu tak, aby detekce a oprava
chyb (vniklých vlivem přirozených nebo nebo injektovaných
poruch) probı́hala co nejblı́že mı́stu poruchy (lokalita), a tak
byl projev poruchy v postrannı́ch kanálech co nejmenšı́.

Podobný koncept byl zkoumán na platformě FPGA, avšak
pouze z hlediska spolehlivosti [25], [26].

A. Otevřené problémy

V rámci práce na tématu µTMR budu řešeny následujı́cı́
otevřené problémy (klesajı́cı́ priorita):

• Efektivnı́ implementace µ-voteru ze standardnı́ch buněk
• Rozmı́stěnı́ µ-voterů v obvodu a jeho vliv na požadované

vlastnosti systému založeného na konceptu µTMR: vliv
na zranitelnost útoky postrannı́mi kanály, realistický mo-
del injekce poruch a spolehlivostnı́ parametry

• Optimálnı́ implementace µ-voterů v technologii CMOS
(nehledě na standardnı́ buňky)

• Simulace velkých (komb.) obvodů s podporou SPICE

B. Metodologie

Na základě předchozı́ch zkušenostı́ z práce na spolehli-
vostnı́ch architekturách, monotónnı́ch, synchronnı́ch i asyn-
chronnı́ch obvodech a jejich mikroarchitektuře a vzhledem
k návrhovým stylům preferovaných průmyslem bude µTMR
stavět na variantě dvoudrátové logiky od Sokolova a kol. [17],
s tı́m, že v úvahu bude vzato maskovánı́ mezivýsledků [13].

Na sadě benchmarků bude provedeno hodnocenı́ ceny
(plocha, rychlost), zranitelnosti a spolehlivosti obvodů. Malé
benchmarkové obvody budou ověřeny v systému SPICE
(ngSPICE) pro relevantnı́ CMOS technologie. Pro většı́ ob-
vody bude použit méně přesný simulátor, nebo rychlejšı́ si-
mulace s podporou SPICE (ve vývoji).



C. Přı́pravné práce – µTMR

Výsledky týkajı́cı́ se hodnocenı́ zranitelnosti obvodů na
základě simulace (ngSPICE, IRSIM) byly publikovány na
workshopu CryptArchi 2017 [JBn6] a výsledky týkajı́cı́ se
kvality dat použitých pro realizaci DPA byly prezentovány na
workshopu Trudevice 2018 [JBn7].

Na základě zkusenostı́ zı́skaných z experimentů prezento-
vaných v [JBn7] lze pomocı́ simulace provést férové zhodno-
cenı́ zranitelnosti systému založeného na µTMR.

IV. ZÁVĚR

Přı́spěvek shrnuje současný stav řešenı́ dizertačnı́ práce.
Část práce týkajı́cı́ se zvyšovánı́ spolehlivosti čı́slicových
obvodů na úrovni mikroarchitektury je již dokončena.

Většina přı́spěvku je věnována probı́hajı́cı́mu výzkumu
spolehlivých a bezpečných mikroarchitektur, zejména rešerši.
Dokončenı́ druhé části výzkumu a doktorského studia je
plánováno na následujı́cı́ rok.
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