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Zapojeni standardni buitkky CMOS se
sniZenou datovou zavislosti statické
spoti‘eby

Anotace:

Staticky CMOS obvod (100) obsahuje bloky PMOS
(104) a NMOS (105). Blok PMOS (104) je ptipojen mezi
virtualni napajeci uzel (102) ptipojeny k napajecimu
vodici a vystup (101). Blok NMOS (105) je pfipojen
mezi virtudlni zemni uzel (103) pfipojeny k zemnimu
vodici a vystup (101). Na vystup O (101) statického
CMOS obvodu (100) je pfipojen vstup fetézce tvofeného
alespon jednim balan¢nim invertorem. Vystup tohoto
fetézce je vystupem celého zapojeni. Velikost balan¢nich
invertort zatazenych v fetézci je optimalizovana dle
statického CMOS obvodu (100), kdy soucet statické
spotieby vcetné spotieby indukované osvicenim
balan¢nich invertori (200, 300, 400) v fetézci a
statického CMOS obvodu (100) je pro v§echny mozné
kombinace vstupt statického CMOS obvodu (100) co
nejblizsi konstante. Staticky CMOS obvod (100) je
doplnén kombinaci dal$ich zapojeni.
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Zapojeni standardni buiiky CMOS se sniZenou datovou zavislosti statické spotieby

Oblast techniky

Predkladdany vyndlez se tyka novych zapojeni CMOS obvodi snizujicich datovou zavislost mezi
zpracovavanymi daty a statickou spotfebou obvodu. Zapojeni snizuji zejména datovou zavislost
statické spotfeby indukované dodanim energie do oblasti se strukturami unipolarnich tranzistort,
napiiklad osvicenim obvodu. Reseni patii do oblasti elektroniky a &islicového navrhu.

Statickou spotiebu, a zejména spotiebu indukovanou ozarenim obvodu, lze vyuzit ke kompromitaci
zafizeni. Pfedkladané feSeni slouZzi ke zvyseni bezpecnosti, a to zvySenim odolnosti proti utokiim
na zafizeni, v némz je vyuzito. Slozit¢ CMOS obvody VLSI se konstruuji ze zékladnich prvka
nazyvanych standardni buiika. Pfedkladané feSeni umoziiuje implementovat zabezpecenou verzi
standardnich bunék CMOS. ZabezpeCenad standardni buiika CMOS snizuje zejména zavislost
indukované statické spotieby na stavu datovych vstupli zabezpecené buiiky a ma pozitivni vliv také
na datovou zavislost statické spotfeby CMOS obvodu — leakage.

Dosavadni stav techniky

Soucasna teSeni zvySujici odolnost VLSI CMOS obvodt proti fyzickym utokiim tak zvanym
postrannim kandlem se zamétfuji zejména na prevenci Utokd zaméfenych na zavislost mezi
dynamickou spotiebou obvodu a zpracovavanymi daty. Jednou z moznosti ochrany CMOS obvodi
je dosazeni konstantni, datové nezavislé spotieby. K tomuto ucelu se Casto pouziva zvyseni
symetrie obvodu s pouzitim komplementarni dvoudratové logiky, kterd je popsana naptiklad
v dokumentu SPARS@, Jens; FURBER, Steve. Principles of asynchronous Circuit design - A
System Perspective. Kluwer Academie Publishers, 2002. Piikladem feSeni vyuZzivajiciho symetrie
dvoudratové logiky je WDDL, Wave Dynamic Differential Logic, viz dokument US 8947123 B2.
Obdobné feSeni zalozené na vzajemném vyvazovani komplementarnich hodnot v identickych
obvodech s komplementarnimi vstupy je HDRL, Homogeneous Dual-Rail Logic, US 8395408 B2.

Dynamicka spotieba sice v CMOS obvodu tvoii vyznamnéjsi datove zavisly postranni kanal, avSak
posledni vyzkumy identifikovaly také zranitelnost CMOS obvodu spocivajici v datové zavislosti
statické spotteby, jak uvadi naptiklad publikace MOOS, Thorben; MORADI, Amir; RICHTER,
Bastian. Static Power Side-Channel Analysis - An Investigation of Measurement Factors. IEEE
Transactions on Very Large Scale Integration (VLSI) Systems, 2019, a zejména statické spotieby
indukované osvitem, viz piispévek BELOHOUBEK, Jan; FISER, Petr; SCHMIDT, Jan. CMOS
[Mlumination Discloses Processed Data. In: 2019 22nd Euromicro Conference on Digital System
Design (DSD). IEEE, 2019. p. 381-388.

Slabiny feSeni pouzitych jako ochrana pied utoky na dynamickou spotiebu zptisobené zejména
nemoznosti odstranit variace ve vyrobnim procesu a dale nedostateCnou symetrii
komplementarnich struktur odstranuje ve statické CMOS logice takzvany SecLib, viz GUILLEY,
Sylvain, et al. CMOS structures suitable for secured hardware. In: Proceedings Design, Automation
and Test in Europe Conference and Exhibition. IEEE, 2004. p. 1414-1415, kde je pomoci
maximaln€ symetrickych struktura implicitni synchronizace dosazeno znacné symetrie ve spotiebé
statického CMOS obvodu. Diky maximalni symetrii poskytuje toto feSeni i odolnost proti utoktim
na statickou spotfebu CMOS obvodu, avSak za cenu znacné plochy standardnich buné¢k, coz
zvySuje cenu navrhu a ma to také negativni vliv na nékteré aspekty bezpecnosti, jak bylo
prezentovano v piispévku BELOHOUBEK, Jan; FISER, Petr; SCHMIDT, Jan. CMOS
Illumination Discloses Processed Data. In: 2019 22nd Euromicro Conference on Digital System
Design (DSD). IEEE, 2019. p. 381-388.

Dal$i moznosti ochrany pted utoky na statickou i dynamickou spotiebu je pouziti dynamické
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logiky, naptiklad domino logiky, popsané v KRAMBECK, R. H.; LEE, Charles M.; LAW, H.-FS.
High-speed compact circuits with CMOS. IEEE Journal of Solid-State Circuits, 1982, 17.3: 614-
619, které lze pouzit ke konstrukci dvoudratové logiky. PMOS blok v domino logice je tvofen
jedinym tranzistorem ovladanym hodinovym signalem a nikoliv datovymi signaly, coz vede
k vyraznému snizeni zavislosti spotieby butiky na zpracovavanych datech. Na druhou stranu, navrh
dynamické logiky vyzaduje zménu standardniho navrhového stylu. Nevyhodou mize byt i nutnost
rozvodu hodinového signalu v kombinacni logice.

Obdobné¢ také netradi¢ni nebo specialni navrhové postupy mohou obsahovat zapojeni, kterd maji
vliv na statickou spotfebu obvodu nebo dokonce na spotiebu indukovanou osvitem. Napiiklad
zapojeni sériovych odpojovacich tranzistori pouzivana pro minimalizaci statické spotieby
nevyuzitych casti obvodu, ¢i obecné k docasnému vypnuti ¢asti CMOS obvodu mohou ovlivnit
také datovou zévislost spotieby aktivni ¢asti CMOS obvodu, v niz jsou obsaZeny, avSak tato
zapojeni jsou optimalizovana pro minimalizaci statické spotfeby, nikoli pro zvySeni jeji
nezavislosti na vstupnich datech. Piikladem mohou byt zapojeni s odpojovacimi tranzistory typu
PMOS popsand v US 2002141234. Dalsim piikladem, popsanym taktéz naptiklad v US
2002141234 mize byt jakékoli sériové zapojeni invertord a jejich optimalizace za i¢elem zvyseni
rychlosti a/nebo vystupniho proudu, jejimz vedlejsim efektem mize byt snizeni datové zavislosti,
nebot’ se jednd o zapojeni s komplementdrnimi vstupnimi hodnotami, avSak bez specialni
optimalizace velikosti struktury vzhledem ke statické spotfebé cel¢ balancované struktury nelze
sniZzeni datové zavislosti na vstupech takové struktury zarugit.

Ke snizeni datové zavislosti statického proudu lze pouzit také standardni metodu symetrizace.
Symetrizace skupiny CMOS tranzistora se provede tak, Ze pro kazdou mnozinu tranzistorii mezi
napajecim vodi¢em a vystupem CMOS buiiky se vSechny stromy obsahujici sériova propojeni
tranzistort duplikuji a provede se permutace bloki v sérii zachovavajici funk¢nost. To se provede
tak, aby ve vysledném schématu byly zastoupeny vSechny permutace. Velikosti tranzistorti se
zarovein mohou zmensovat az v poméru daném pocétem permutaci. Popsany zplisob symetrizace
skupin tranzistorl odstraiiuje rozdily ve spotiebé pro permutace vstupnich proménnych CMOS
obvodu, naptiklad 01 a 10, tak, Ze spotieba se stdva nezdvislou na permutaci a je zavisla pouze na
Hammingové vaze vstupniho vektoru.

K obrané proti invazivnim ttokiim osvicenim CMOS obvodu se bézné vyuzivaji detektory osvitu.
Ty jsou zpravidla konstruovany za ucelem vyvolani alarmu na systémové urovni, ktery vede
k aktivaci procedur implementovanych jako aktivni ochrana systému proti utoku. Takové senzory
jsou zpravidla provedeny tak, Ze jeden senzor zabezpecuje rozsahlou plochu Cipu, kde detekuje
osvit, na ktery reaguje vyvolanim alarmu. Konstrukce jednoduchého detektoru zalozeného na PNP
tranzistoru je popsana v US 2013200371.

Popsané existujici feseni poskytuji balancovani statické nebo svétlem indukované statické spotieby
nedostatecné, za cenu velkého naristu plochy a zpozdéni nebo v ramcei zmény paradigmatu navrhu
integrovaného obvodu, to je pfechod na implementaci v dynamické logice. Vyrazny nardst plochy
obvodu predstavuje nevyhodu z hlediska zvySenych naklad na vyrobu a druhotné i zvySeného
piikonu obvodu, zaroven je ale neakceptovatelny i z hlediska odolnosti proti utoku osvitem, nebot’
zvySuje pravdépodobnost nerovnomérného osvitu chranéné Casti obvodu a ochrany nebo
kompenzacni casti, ¢imz miize dojit ke snizeni efektivity kompenzace a potlaceni schopnosti
balancovani svétlem indukovaného datové zavislého fotoproudu.

Podstata vynalezu

Vyse uvedené nevyhody odstrafiuje zapojeni snizujici datovou zavislost statické spotieby
statického CMOS obvodu podle ptredkladaného feSeni. Toto zapojeni je koncipovéano tak, Ze
chranény staticky CMOS obvod imituje funkci zdroje malého konstantniho proudu a/nebo vyuziva
komplementarnich logickych hodnot, které indukuji komplementarni proudy v rtznych ¢astech
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obvodu.

Chranény staticky CMOS obvod obsahuje standardné zapojené bloky PMOS a NMOS. Blok
PMOS je pripojen mezi virtudlni napajeci uzel, ktery je pfipojen k napajecimu vodici, a vystup.
Blok NMOS je ptipojen mezi virtualni zemni uzel, ktery je pfipojen k zemnimu vodici, a vystup.
Na vystup statického CMOS obvodu je piipojen vstup fetézce, ktery je tvotfen alespon jednim
balan¢nim invertorem. Vystup tohoto fetézce je vystupem celého zapojeni.

Podstatou nového feseni je, ze velikost balan¢nich invertorii zatfazenych v fetézci je optimalizovana
podle statického CMOS obvodu, kdy soucet statické spotfeby vcetné spotieby indukované
osvicenim balan¢nich invertorti v fetézci a staticktho CMOS obvodu je pro vSechny mozné
kombinace vstupii statického CMOS obvodu co nejblizsi konstante.

V jednom mozném provedeni je fetézec tvoren linedrnim zfetézenim lichého poctu invertord,
pfi¢emz minimalni takovy fetéz je tvofen pouze prvnim balan¢nim invertorem. Vystup prvniho
balan¢niho invertort je pak vystupem celého zapojeni.

V jiném mozném provedeni je fetézec tvofen linearnim zfetézenim sudého poctu invertord.
Minimalni takovy fetézec je tvoten tak, ze na vystup prvniho balan¢niho invertort je pfipojen vstup
druhého balan¢niho invertord, jehoZ vystup je negativnim vystupem celého zapojeni.

Retézec miize byt tvofen linearnim zietézenim sudého podtu invertord a zpé&tnovazebnimi
invertory, jejichz pocet je vZdy nizsi nez pocet invertord v linedrni Casti fetézce. Minimalni takovy
fetézec je tvoren tak, Zze na vystup prvniho balan¢niho invertord je pfipojen vstup druhého
balan¢niho invertort, jehoz vystup je negativnim vystupem zapojeni. Druhy balan¢ni invertor je
zarovenl propojen se zpétnovazebnim invertorem, jehoz vystup je spojen s vystupem prvniho
balan¢niho invertorti. Tento zpétnovazebni invertor je realizovan vzhledem k prvnimu balan¢nimu
invertort jako slaby invertor. Vystup druhého balan¢niho invertord je zaroven vystupem celého
zapojeni.

Vyse uvedena provedeni mohou byt doplnéna dvéma zptisoby, a to vzdy alespon jednou z dale
uvedenych variant daného zpiisobu nebo jejich libovolnou kombinaci, a to v zavislosti na
pozadovaném stupni ochrany a struktufe piivodni CMOS buriky.

Pfi pouziti prvniho zplisobu je v jedné varianté virtualni napajeci uzel k napajecimu vodici pfipojen
ptes sériovy tranzistor typu P, jehoz drain je pfipojen k virtudlnimu napajecimu uzlu, source je
ptipojen k napajecimu vodici, a vyvod gate je pfipojen k zemnimu vodici.

Dalsi variantou je, ze virtudlni zemni uzel je k zemnimu vodici pfipojen pies sériovy tranzistor
typu N, jehoz drain je ptfipojen k virtudlnimu zemnimu uzlu, source je pfipojen k zemnimu vodici
a vyvod gate je pfipojen k napajecimu vodiéi.

V jiné varianté je k virtudlnimu napajecimu uzlu pfipojen source doplitkového tranzistoru typu P,
jehoz drain je ptipojen k vystupu O a vyvod gate je pripojen k napajecimu vodici.

Existuje i dalsi varianta, kdy je k virtudlnimu zemnimu uzlu pfipojen source doplitkového
tranzistoru typu N, jehoz drain je pfipojen k vystupu O a vyvod gate je pfipojen k zemnimu vodici.

Pti pouziti druhého zplsobu zapojeni obsahuje invertor citlivy na osvit. Ten je tvofeny tranzistorem
typu P, jehoZ source je propojen s napajecim vodi¢em, drain je pfes spolecny uzel propojen s drain
tranzistoru typu N, jehoZ source je propojen se zemnim vodi¢em. Gate tranzistoru typu P a
tranzistoru typu N je spojen se zemnim vodi¢em. K vystupu prvniho fidiciho signalu z invertort
citlivého na osvit je pripojen vstup invertorti s vystupem, ktery je soucasné vystupem druhého
fidiciho signalu.
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V jedné varianté je virtudlni napéjeci uzel k napajecimu vodici pfipojen pies sériovy tranzistor typu
P, jehoz drain je pfipojen k virtualnimu napajecimu uzlu, source je pfipojen k napajecimu vodici,
a vyvod gate je ptipojen k vystupu druhého fidiciho signalu.

V dalsi varianté je virtualni zemni uzel k zemnimu vodici pfipojen ptes sériovy tranzistor typu N,
jehoz drain je pfipojen k virtudlnimu zemnimu uzlu, source je ptipojen k zemnimu vodici a vyvod
gate je ptipojen k vystupu prvniho fidiciho signalu.

Jinou variantou je, Ze k virtudlnimu napdjecimu uzlu je pfipojen source doplitkového tranzistoru
typu P, jehoz drain je pfipojen k vystupu O a vyvod gate je pfipojen k vystupu prvniho fidiciho
signalu.

Rovnéz je mozné zapojeni, kdy k virtudlnimu zemnimu uzlu je pfipojen source doplitkového
tranzistoru typu N, jehoz drain je pfipojen k vystupu O a vyvod gate je piipojen k vystupu druhého
fidiciho signalu.

Jak jiz bylo uvedeno, Ize pouzit kteroukoli z uvedenych variant a jakékoli jejich kombinace.
Vyhodou navrzeného feseni je, ze pfindsi snizeni datové zavislosti mezi zpracovavanymi daty a
statickou spotfebou obvodu a zejména statickou spotifebou obvodu indukovanou dodanim energie
do oblasti se strukturami unipolarnich tranzistorti, napiiklad osvicenim obvodu ve statické CMOS

logice s vyuzitim znacné mensi plochy nez nejblizsi znamé teSeni SecLib. Predkladané feseni
slouzi ke zvySeni bezpecnosti zafizeni, v némz je vyuzito.

Objasnéni vykrest

Provedeni zabezpecené standardni bunky CMOS se snizenou datovou zavislosti indukované
statické spotfeby a neutralnim vlivem na statickou spotiebu, leakage, je pro lepsi prehlednost
popséno hierarchicky. Na obr. 1 je zndzornéna logicka struktura zabezpecené standardni CMOS
buiiky s pozitivnim vystupem, na obr. 2a, 2b a 2c jsou pak znazornény moznosti vnitiniho
provedeni zékladntho CMOS obvodu. MoZnost balancovani lichym poctem invertorti je uvedena
na obr. 3. obr. 4 ilustruje princip piedkladaného feseni, kde nové struktury imituji chovani zdroje
malého proudu. Na obr. 5 je schéma CMOS bunky AND obsahujici néktera z predkladanych feseni
tvotici tak zabezpecenou standardni buiiku. Obr. 6a, 6b a 6¢ znazornuji pribéh odbéru statického,
svétlem indukovaného proudu v zavislosti na vstupnich datech, intenzité osvitu a rizném stupni
zabezpeceni CMOS buiiky.

Priklady uskuteénéni vynalezu

Zabezpecena standardni buinka CMOS se sklada ze sériové zapojeného statického CMOS obvodu
100 a prvniho balan¢niho invertord 200, obr. 1. Cely obvod realizuje logickou funkci n vstupt
oznacenych Iy az I,-1, kde n je ptirozené ¢islo. Vystup 201 zabezpefené standardni bunky, ozna¢eny
jako Y je pozitivni. Staticky CMOS obvod 100 je obvod realizujici logickou funkci s negativnim
vystupem 101, vyznacenym na vykrese pro lepsi orientaci jako output O, a s n vstupy I az In-1.
Vystup 101 statického CMOS obvodu 100 je pfipojen na jediny vstup prvniho balan¢niho invertord
200, jehoz vystup 201 je zaroven vystupem celé standardni bunky.

Prvni balan¢ni invertor 200 je proveden jako standardni CMOS invertor, jehoz velikost je
optimalizovana dle statického CMOS obvodu 100 tak, aby soucet statické spotfeby, vcetné
spotieby indukované osvicenim prvniho balan¢niho invertorti 200 a statického CMOS obvodu 100
byl pro vS§echny mozné kombinace vstupu statického CMOS obvodu 100 co nejblizsi konstanté.

Prvni balan¢ni invertor 200 je mozno vynechat, postacuje-li ¢aste¢na balance statické spotieby a
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je-li pozadovén negativni vystup standardni buiiky. Je-li prvni balan¢ni invertor 200 vynechan, je
vystupem celé standardni bunky negativni vystup O 101.

Je-li pozadovana plna balance statické spotfeby a zaroven negativni vystup celé CMOS burky, je
mozno vyuzit prostého zapojeni lichého poctu invertorti nebo zapojeni z obr. 3, kde vystup 201
prvniho balan¢niho invertort 200 je pfiveden na vstup druhého balan¢niho invertora 300, jehoz
vystup 301, oznaceny jako Y2, pak piedstavuje negativni vystup zabezpecené bunky. Zaroven je
vystup 301 vstupem zpétnovazebniho invertort 400, jehoz vystup je spojen s vystupem 201
prvniho balan¢niho invertort 200.

Zpétnovazebni invertor 400 je standardnim zptisobem, naptiklad modifikaci sitky P a N kanald,
zkonstruovan jako slaby (weak), oproti prvnimu balanénimu invertord 200.

Vyse popsané zapojeni vede ke snizeni datové zavislosti statické spotieby, zejména svétlem
indukovaného datové zavislého fotoproudu u CMOS obvodu, nebot’ vysledna zfetézeni invertord
a CMOS obvodi s negativnim vystupem obsahuji vzdy pary CMOS obvodd pracujici
s komplementarnimi vystupy. V zakladnim CMOS obvodu plati, ze vystup obvodu je ve statickém
stavu a pro libovolnou kombinaci vstupd vzdy pfipojen k napajecimu nebo zemnimu vodici. Diky
tomuto faktu existuje v fetézci ke kazdé konfiguraci tranzistord, tvoficich CMOS obvod, jeji
komplement vzhledem k propojeni vystupu a napajeciho, respektive zemniho vodice, ktery je
vyuzit k vzajemnému balancovani statické spotieby. Balancovani se v principu provadi tak, ze
velikost balan¢ni struktury se zvétsi tak, aby odpovidala mohutnosti balancované struktury.

Balancovani lichym poctem invertord, a tedy vytvafeni komplementarnich logickych funkci
s negativnim vystupem, napiiklad AND -> NAND, je mozné s pouzitim zpétné vazby nebo
vyraznym posilenim vybranych invertorti v linedrnim fetézu. Pouziti lichého poctu invertort
vét§siho nez 1 v sériovém zapojeni je nutné vzhledem k nutnosti zachovani vysoké vstupni
impedance balancovaného celku. Vyuziti zpétnovazebniho invertord umoznuje rovnomérnéji
balancovat zatéz invertort v fetézci.

V obou ptipadech balancovani invertorem ma vystupni invertor, tedy prvni balan¢ni invertor 200,
respektive druhy balancni invertor 300 zaroven roli filtru vystupniho napéti a budice nasledujici
urovné hradel. Vystupni invertor nesmi byt tedy vyrazn€ zmensen. Redukci velikosti, pfipadné
optimalizaci zpozdéni 1ze provést modifikaci velikosti tranzistorti uvnitf fetézu invertord.

Vnitini struktura statického CMOS obvodu 100 obsahuje prvky zndzornéné na obr. 2a a/nebo 2b
a/nebo 2c, tedy bud’ vSechny, nebo jejich rizné kombinace podle stupné pozadované ochrany a
struktury blokt NMOS a PMOS. Staticky CMOS obvod 100 sestava vzdy z bloku PMOS 104
pfipojeného mezi virtualni napajeci uzel 102 a vystupni uzel 101 a z bloku NMOS 105 ptipojen¢ho
mezi virtuadlni zemni uzel 103 a vystupni uzel 101. Vystupni uzel 101 je vystupem statického
CMOS obvodu 100.

Snizeni datové zavislosti svétlem indukovaného datové zavislého fotoproudu bez zvySeni datoveé
zavislosti statické spotieby je u CMOS obvodu 100 dosazeno napodobenim chovani zdroje malého
konstantniho proudu - viz obr. 4.

Napodobeni chovani zdroje malého konstantniho proudu je dosazeno ve dvou krocich. Prvnim je
zvySeni datové nezavislé slozky odporu, to je zapojeni statického sériového odporu, a druhym
krokem je sniZeni datové zavislé slozky odporu, to je zapojeni statického malého odporu paralelné
s datoveé zavislym potenciometrem. V technologii CMOS je toho dosazeno sériovym, respektive
paralelnim zapojenim tranzistord vzhledem k blokim PMOS, respektive NMOS.

Sériové tranzistory, zde tedy sériovy tranzistor 111 typu P a sériovy tranzistor 112 typu N, viz obr.
2a, jsou pouzity k imitaci chovani statické ¢asti odporu. Paralelni tranzistory, zde doplitkovy
tranzistor 121 typu P a dopliikkovy tranzistor 122 typu N, viz obr. 2b, se uplatni v pfipad¢ osviceni
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chranéného obvodu, na néz reaguji vyraznym zvySenim vodivosti.

Ridici elektrody piidanych sériovych, respektive paralelnich doplitkovych tranzistorti mohou byt
s vyhodou fizeny na zaklad¢ intenzity osvitu, coz umozinuje dosazeni lep$iho chovani pro velky
rozsah intenzity osvitu chranéného obvodu.

Virtualni napajeci uzel 102 je pripojen k napajecimu vodici bud’ ptimo, jak je zndzornéno na obr.
2b, nebo pies sériovy tranzistor 111 typu P zplisobem znazornénym na obr. 2a. Virtualni zemni
uzel 103 je pfipojen k zemnimu vodici bud’ ptimo, jak je znazornéno na obr. 2b, nebo pies sériovy
tranzistor 112 typu N zplisobem znazornénym na obr. 2a.

Na obr. 2a je znazornéno mozné zapojeni sériovych tranzistorti 111 a 112, Sériovy tranzistor 111
typu P, jehoz source S je pfipojen k napajecimu vodici, drain D k virtualnimu napajecimu uzlu 102
a vyvod 113 gate G je pripojen bud’ k zemnimu vodici, nebo je pfipojen k vystupu 134 druhého
fidiciho signalu C2. Sériovy tranzistor 112 typu N, jehoZ source S je pfipojen k zemnimu vodiéi,
drain D k virtudlnimu zemnimu uzlu 103 a vyvod 114 gate G je pfipojen k napajecimu vodici
neboje piipojen k vystupu 135 prvniho fidiciho signalu C1.

Na obr. 2b je znazornéno mozné zapojeni paralelnich dopliikovych tranzistort 121 a 122. Prvni
doplikovy tranzistor 121 je tranzistor typu P, jehoZ source S je pfipojen k virtudlnimu napajecimu
uzlu 102, drain D k vystupu O 101 a vyvod 123 gate G je pfipojen k napajecimu vodici nebo ke
spoleénému uzlu 135, ktery je vystupem prvniho fidiciho signalu C1. Druhy doplikovy tranzistor
122 je tranzistor typu N, jehoz source S je pfipojen k virtudlnimu zemnimu uzlu 103, drain D
k vystupu O 101 a vyvod 124 gate G je piipojen k zemnimu vodi¢i nebo k vystupu 134 druhého
fidiciho signalu C2.

Na obr. 2¢ je znazornéno mozné zapojeni fidicich obvodd, jejichz vystupem jsou prvni fidici signal
C1 a druhy fidici signal C2. Tranzistory 131 a 132 tvofi invertor citlivy na osvit s vystupem 135
prvniho fidiciho signalu Cl1. Prvni tranzistor je tranzistor 131 typu P, jehoz source S je pfipojen
k nap4jecimu vodici, drain D budi prvni vystupni fidici signal C1 a gate G je pfipojen k zemnimu
vodi¢i. Druhy tranzistor je tranzistor 132 typu N, jehoZ source S je pfipojen k zemnimu vodici,
drain D budi prvni vystupni fidici signal C1 a gate G je pfipojen k zemnimu vodiéi. Standardni
CMOS invertor 133, na jehoz jediny vstup je pfipojen vystup 135 prvniho fidiciho signalu C1, budi
na vystupu 134 druhy fidici signal C2. Tranzistor 131 typu P je standardnim zptisobem, naptiklad
modifikaci Sitky kanalu, zkonstruovan jako slaby (weak), oproti tranzistoru 132 typu N.

Protoze tranzistory typu N maji vyrazné¢ vyssi citlivost na osvit, je pozadovaného chovani struktur
reagujicich na intenzitu osvitu docileno samostatnym zapojenim tranzistort typu N s bazi trvale
ptipojenou k zemi, ptipadné zapojenim tranzistord typu N proti tranzistorim typu P s vyrazné
snizenou vodivosti. U struktur, kde neni Zadouci, aby reagovaly na zménu intenzity ozéfeni, se
komplementarni tranzistory typu N, a typu P dimenzuji standardnim zptisobem tak, aby bylo
dosazeno obdobné vodivosti N i P tranzistort.

Invertor 133 se vynecha v ptipadé, kdy vystup 134 druhého fidiciho signalu C2 neni pfipojen ani
k sériovému tranzistoru 111 typu P, ani k dopliitkovému tranzistoru 122 typu N. V pftipadé, Ze
vystup 135 prvniho fidiciho signalu C1 neni pfipojen ani k sériovému tranzistoru 112 typu N, ani
k dopliikovému tranzistoru 121 typu P a neni pfipojen ani na vstup invertora 133, vynechaji se také
tranzistory 131 a 132 tvofici invertor citlivy na osvit.

Tranzistor 132 typu N funguje jako svételny senzor, k jehoz otevieni dojde v ptipad¢ osviceni
zabezpeceného obvodu. Hodnota prvniho fidiciho signalu C1 piekroci rozhodovaci uroven pti
dodani alespon prahové energie, jejiz velikost je dana technologii vyroby, pomérem velikosti a
vodivosti kanalti a ploch drain D a source S tranzistoru 131 typu P a tranzistoru 132 typu N.
V piipadé pfipojeni vyvodu 124 gate G dopliikového tranzistoru 122 typu N k zemnimu vodi¢i
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funguje obdobné, tedy jako samostatny svételny senzor, také tento doplikovy tranzistor 122 typu
N.

V ptipadg, Ze je vyvod 113 gate G ptipojen k zemnimu vodic¢i, musi byt vodivost P kanalu a plochy
vyvodil drain D a source S sériového tranzistoru 111 typu P nastaveny tak, aby tento sériovy
tranzistor 111 typu P efektivné omezoval proud prochazejici mezi napajecim vodi¢em a vystupem

vvvvv

V ptipade, ze vyvod 114 gate G sériového tranzistoru 112 typu N je pfipojen k napajecimu vodici,
musi byt vodivost jeho N kanalu a plochy vyvodu drain D a source S nastaveny tak, aby tento
sériovy tranzistor 112 typu N efektivné omezoval proud prochazejici mezi zemnim vodiCem a

ozafenim.

V piipade, ze vyvod 124 gate G je pfipojen k zemnimu vodici, musi byt vodivost N kanélu a plochy
drain D a source S doplitkového tranzistoru 122 typu N nastaveny tak, aby pies néj prochéazela co
nejveétsi ¢ast indukovaného proudu mezi virtualnim zemnim uzlem 103 a vystupem 101 pro co

vvvvv

Ptiklad zabezpecené standardni bunky CMOS implementované s pouzitim nékterych vyse
predstavenych mechanismi je na obr. 5. Bloky PMOS a NMOS mohou byt vnitiné symetrickeé.

Na obr. 6a, 6b a 6¢ je uveden pribeh odbéru statického, svétlem indukovaného proudu v zavislosti
na rizném stupni zabezpeCeni CMOS bunky. Obr. 6a znazornuje zavislost statického, svétlem
indukovaného proudu ve struktufe dvouvstupové CMOS buitkky NAND s prvnim balan¢nim
invertorem 200 na vystupu a symetrickymi bloky PMOS a NMOS, na hustot¢ energie dodavané
do oblasti CMOS buriky, ktera odpovida zobrazenému vykonu laseru na normalizované plose. Obr.
6b znazornuje tutéz zavislost totozné CMOS buiiky obohacené navic o sériovy tranzistor 111 typu
P. Obr. 6¢ znazornuje tutéz zavislost totozné CMOS buiiky jako obrazek 6b, kde tato CMOS buiika
je vybavena navic fidicim obvodem reagujicim na osvit tvofenym tranzistorem 131 typu P a
tranzistorem 132 typu N, a jim fizenym sériovym tranzistorem 121 typu N a paralelnim
tranzistorem 121 typu P. Tato struktura je zndzornéna na obr. 5.

Prumyslova vyuzitelnost

Predkladané feseni je dobife primyslové vyuzitelné naptiklad pii tvorbé zakaznickych obvodu se
zvysenymi naroky na bezpeénost. Reseni je vhodné zejména pro tvorbu zabezpe¢enych knihoven
standardnich buné€k v technologii CMOS, které slouzi jako zékladni bloky pro implementaci
CMOS obvodu. Balancovand CMOS knihovna pfinasi zvySeni bezpecnosti libovolného navrhu
implementovaného s jejim pouzitim.
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PATENTOVE NAROKY

1. Zapojeni standardni bunky CMOS se snizenou datovou zavislosti statické spotieby, kde
staticky CMOS obvod (100) obsahuje standardné zapojené bloky PMOS (104) a NMOS (105), kde
blok PMOS (104) je pfipojen mezi virtualni napéjeci uzel (102), ktery je pfipojen k napdjecimu
vodici, a vystup (101), a blok NMOS (105) je pfipojen mezi virtualni zemni uzel (103), ktery je
ptipojen k zemnimu vodici, a vystup (101), kde na vystup O (101) statického CMOS obvodu (100)
je pfipojen vstup fetézce tvoreného alespon jednim balanénim invertorem, kde vystup tohoto
fetézce je vystupem celého zapojeni, vyznacujici se tim, ze velikost balancnich invertori
zatazenych v fetézci je optimalizovana dle statického CMOS obvodu (100), kdy soucet statické
spotieby vcéetné spotfeby indukované osvicenim balan¢nich invertort (200, 300, 400) v fetézci a
statického CMOS obvodu (100) je pro vSsechny mozné kombinace vstupti statického CMOS
obvodu (100) co nejblizsi konstantg.

2. Zapojeni podle naroku 1, vyznacujici se tim, Ze fetézec je tvofen linearnim zfetézenim
lichého poctu invertorti, pfiCemz minimalni takovy fetéz je tvofen pouze prvnim balan¢nim
invertorem (200), jehoz vystup (201) je vystupem (Y) celého zapojeni.

3. Zapojeni podle naroku 1, vyznacujici se tim, Ze fetézec je tvoren linearnim zetézenim sudého
poctu invertort, pficemz minimalni takovy fetézec je tvofen tak, ze na vystup (201) prvniho
balan¢niho invertoru (200) je pfipojen vstup druhého balan¢niho invertoru (300), jehoz vystup
(301) je negativnim vystupem (Y2) celého zapojeni.

4. Zapojeni podle naroku 1, vyznacujici se tim, Ze fetézec je tvoren linearnim zfetézenim sudého
poctu invertorli a zpétnovazebnimi invertory, jejichz pocet je vzdy niz§i nez pocet invertord
v linearni ¢asti fetézce, pficemz minimalni takovy fetézec je tvoren tak, Ze na vystup (201) prvniho
balan¢niho invertoru (200) je pfipojen vstup druhého balan¢niho invertoru (300), jehoz vystup
(301) je negativnim vystupem (Y2) zapojeni a je zaroven propojen se zpétnovazebnim invertorem
(400), jehoz vystup je spojen s vystupem (201) prvniho balan¢niho invertoru (200), pfic¢emz tento
zpétnovazebni invertor (400) je realizovan vzhledem k prvnimu balan¢nimu invertoru (200) jako
slaby invertor, pti¢emz vystup (301) je zaroven vystupem (Y) celého zapojeni.

5. Zapojeni podle kteréhokoliv z narokti 1 az 4, vyznacujici se tim, Ze virtualni napajeci uzel
(102) je k napajecimu vodici pfipojen pfes sériovy tranzistor (111) typu P, jehoz drain (D) je
pfipojen k virtudlnimu napéjecimu uzlu (102), source (S) je pfipojen k napajecimu vodici, a vyvod
(113) gate (G) je pfipojen k zemnimu vodici,

a/nebo

drain (D) je pfipojen k virtudlnimu zemnimu uzlu (103), source (S) je ptipojen k zemnimu vodici
a vyvod (114) gate (G) je pfipojen k napdjecimu vodici,

a/nebo
k virtualnimu napéjecimu uzlu (102) je ptipojen source (S) doplikového tranzistoru (121) typu P,
jehoz drain (D) je pfipojen k vystupu O (101) a vyvod (123) gate (G) je pfipojen k napajecimu
vodici,
a/nebo

k virtudlnimu zemnimu uzlu (103) je pfipojen source (S) doplikového tranzistoru (122) typu N,
jehoz drain (D) je pfipojen k vystupu O (101) a vyvod (124) gate (G) je pfipojen k zemnimu vodici.
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6. Zapojeni podle kteréhokoliv naroku 1 az 4, vyznacujici se tim, Ze obsahuje invertor citlivy
na osvit tvofeny tranzistorem (131) typu P, jehoz source (S) je propojen s napajecim vodi¢em, drain
(D) je ptes spolecny uzel (135) propojen s drain (D) tranzistoru (132) typu N, jehoZ source (S) je
propojen se zemnim vodicem a kde gate (G) tranzistoru (131) typu P a tranzistoru (132) typu N je
spojen se zemnim vodic¢em, a dale je k vystupu (C1) prvniho fidiciho signalu z invertoru citlivého
na osvit ptfipojen vstup invertoru (133) s vystupem (134), ktery je soucasné vystupem druhého
tidiciho signalu (C2), pficemz

virtudlni napajeci uzel (102) je k napajecimu vodici pfipojen pies sériovy tranzistor (111) typu P,
jehoz drain (D) je pfipojen k virtualnimu napajecimu uzlu (102), source (S) je piipojen
k napajecimu vodici, a vyvod (113) gate (G) je pripojen k vystupu druhého fidiciho signalu (C2),
a/nebo

.....

drain (D) je ptipojen k virtudlnimu zemnimu uzlu (103), source (S) je ptipojen k zemnimu vodici
a vyvod (114) gate (G) je pfipojen k vystupu prvniho fidiciho signalu (C1), a/nebo

k virtualnimu napajecimu uzlu (102) je pfipojen source (S) dopliikového tranzistoru (121) typu P,
jehoz drain (D) je ptipojen k vystupu O (101) a vyvod (123) gate (G) je pfipojen k vystupu prvniho
fidiciho signalu (C1),

a/nebo

k virtuadlnimu zemnimu uzlu (103) je pfipojen source (S) doplitkového tranzistoru (122) typu N,
jehoz drain (D) je ptipojen k vystupu O (101) a vyvod (124) gate (G) je piipojen k vystupu druhého
tfidiciho signalu (C2).

7 vykresi
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