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= Pro 100% pokryti poruch sta&i dva vektory: samé nuly a
samé jednicky

Existuje tfida obvodi, kde existuje test o dvou vektorech
vzhledem ke stuck-at-fault modelu.
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= Pro 100% pokryti poruch sta&i dva vektory: samé nuly a
samé jednicky

Existuje tfida obvodi, kde existuje test o dvou vektorech
vzhledem ke stuck-at-fault modelu.

Pozadované vlastnosti obvodd:
= Monoténni obvod neobsahuje invertory — symptom
poruchy se pti propagaci obvodem neméni
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PoZadované vlastnosti obvodii:
Monoténni obvod neobsahuje invertory — symptom
poruchy se pti propagaci obvodem neméni
Obvod vyhovuje principu indikace — vystup kazdého
hradla je pfipojen alespon k jednomu hradlu AND a
jednomu hradlu OR
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Ridici signaly (+3) komplikuji hradlo — metalové vrstvy
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modelu

specidlni struktury (rekonfigurovatelné hradlo) —
nemoZnost pouZiti standardnich bunék

slozit&jsi struktura obvodu

vhodné jen pro nékteré navrhy

Ridici signaly (+3) komplikuji hradlo — metalové vrstvy
Hradlo s vice nez dvéma vstupy se stejnymi vlastnostmi je
problém!

pouze dvouvstupova hradla
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A — Probihajici vyzkum

Vzhledem k ucasti na projektech GA16-05179S a RCI
(Research Center for Informatics) bylo zamé&feni vyzkumu
posunuto blize k systémim odolnym proti poruse a zarovei
proti Utoklm postrannimi kanaly.

Téma Zvysovani spolehlivosti a bezpecnosti &islicovych obvodii
na urovni mikroarchitektury umoZiiuje vyuzit kompetence
nabyté v prib&hu price na pfedchozim (tém&¥) dokon&eném
vyzkumu.

Zvy3ovani spolehlivosti a bezpeénosti &islicovych obvodil na drovni mikroarchitektury



JPRS 55 Probihajici vyzkum
Faculty of Information Technology M etOd a Vylz k u m u

Kandidatni feSeni Extrakce ddlezitych
§ oy PR parametrli

s

l SPICE, ..
Simulace
High-Level modelu

o
— > ¥

Zvy3ovani spolehlivosti a bezpeénosti &islicovych obvodil na drovni mikroarchitektury

10/22



e W . .
/g\}%g e Probihajici vyzkum — definice pojmi
Bezpetnost a spolehlivost

Utoky na kryptograficka za¥izeni (Bezpetnost):
Neinvazivni
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Definition

Postranni kanal je sekundarni projev zafizeni umoZziujici
kritické sniZeni entropie tajného klice.
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» Utoky na kryptografickd zafizeni (Bezpe¢nost):
= Neinvazivni
= Analyza postrannich kandli (p¥ikonova analyza)
m Invazivni
= Injekce poruch — sledujeme rozdil v bezchybné a
chybovém vystupu zatizeni
= Kombinované

Definition

Postranni kandl je sekundarni projev zafizeni umoZziujici
kritické sniZeni entropie tajného klice.
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Invazivni

Injekce poruch — sledujeme rozdil v bezchybné a
chybovém vystupu zafFizeni
Kombinované

Injekce poruch — chybovy vystup + dalsi postranni
kandly (nap¥. pfikonova analyza)
Spolehlivost (fault-tolerance):
Vystup zafizeni je spravny za p¥itomnosti poruchy

Postranni kandl je sekundarni projev zafizeni umoziujici
kritické sniZeni entropie tajného klice.
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Cilem je navrhnout architekturu (4 TMR), jejiz vyzafovani
(p¥ikonova charakteristika) do postrannich kandld a vystup
budou za pouziti Voter(:

Oteviené problémy:
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Faculty of Information Technology

Cilem je navrhnout architekturu (4 TMR), jejiz vyzafovani
(p¥ikonova charakteristika) do postrannich kandld a vystup
budou za pouziti Voter(:

nezavislé na zpracovavanych datech

nezavislé na pfitomnosti poruch

tj.: konstantni odb&r, spravny vystup (i za p¥i porude) —
porucha se opravi lokdlné

Oteviené problémy:

Distribuce pVoterl v obvodu (architektura uTMR)
Navrh pVoteru
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Poruchovy model:

Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)

Nastroje:

Navrhovy styl:
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Poruchovy model:

Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)

Nastroje:

Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:

Nastroje:

Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:
nejprve poruchy trvalé (permanent fault) a pfechodné,
ale dostate¢né dlouhé (long-duration transient)

Nastroje:

Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:
nejprve poruchy trvalé (permanent fault) a pfechodné,
ale dostate¢né dlouhé (long-duration transient)
zkusime sprdvné modelovat poruchy pfechodné — glitche

Nastroje:

Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:
nejprve poruchy trvalé (permanent fault) a pfechodné,
ale dostate¢né dlouhé (long-duration transient)
zkusime sprdvné modelovat poruchy pfechodné — glitche
Nastroje:
SPICE simulace, zjednodu$end simulace odbéru

Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:
nejprve poruchy trvalé (permanent fault) a pfechodné,
ale dostate¢né dlouhé (long-duration transient)
zkusime sprdvné modelovat poruchy pfechodné — glitche
Nastroje:
SPICE simulace, zjednodu$end simulace odbéru
Simulace poruch, logicka simulace
Navrhovy styl:
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Faculty of Information Technology

Poruchovy model:
Budeme uvaZovat jednu poruchu (SEU, stuck-at, laser),
nasledn& shluky poruch (defekt, EM pulz)
Model stuck-open/stuck-on (stuck-at na tranz. drovni)
Trvani poruchy:
nejprve poruchy trvalé (permanent fault) a pfechodné,
ale dostate¢né dlouhé (long-duration transient)
zkusime sprdvné modelovat poruchy pfechodné — glitche
Nastroje:
SPICE simulace, zjednodu$end simulace odbéru
Simulace poruch, logicka simulace
Navrhovy styl:
varianty dvoudratové logiky (viz reserse)

Zvy3ovani spolehlivosti a bezpeénosti &islicovych obvodil na drovni mikroarchitektury 13/22



/(‘g\z;%g Otevrené problémy — ' TMR

Distribuce pVoterl v obvodu

Jaky md rozmisténi pVoter(i v obvodu vliv na:

spolehlivost
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Distribuce pVoterl v obvodu

Jaky md rozmisténi pVoter(i v obvodu vliv na:
spolehlivost
plochu
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Distribuce pVoterl v obvodu

Jaky md rozmisténi pVoter(i v obvodu vliv na:
spolehlivost
plochu
spotfebu a zpoZdéni
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Distribuce pVoterl v obvodu

Jaky ma rozmisténi puVoteri v obvodu vliv na:
spolehlivost
plochu
spotfebu a zpozdéni
vyzaftovani postrannimi kandly pFi poruse
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Distribuce pVoterl v obvodu

Faculty of Information Technology

Jaky md rozmisténi pVoter( v obvodu vliv na:

spolehlivost ¥

plochu

spotfebu a zpoZdéni

vyzatovani postrannimi kandly pFi poruse

Zvy3ovani spolehlivosti a bezpeénosti &islicovych obvodii na drovni mikroarchitektury 14/22



JoRS Es Otevrené problémy — uTMR

Distribuce pVoterl v obvodu

Jaky md rozmisténi pVoter( v obvodu vliv na:
spolehlivost ¢
plochu v
spotfebu a zpoZdéni
vyzatovani postrannimi kandly pFi poruse
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Distribuce pVoterl v obvodu

Jaky md rozmisténi pVoter( v obvodu vliv na:
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spotfebu a zpoZdéni v

vyzatovani postrannimi kandly pFi poruse
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Distribuce pVoterl v obvodu

Jaky ma rozmisténi pVoter(i v obvodu vliv na:
spolehlivost v
plochu ¢
spotfebu a zpozdéni v
vyzafovani postrannimi kandly p¥i poruse

Metoda:
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Distribuce yVoterl v obvodu

Jaky ma rozmisténi pVoter(i v obvodu vliv na:
spolehlivost v
plochu ¢
spotfebu a zpozdéni v
vyzafovani postrannimi kanaly pf¥i poruse
Metoda:

P¥edpoklad idedlniho puVoteru s konstantnim (nulovym)
vyzafovanim
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Distribuce pVoterl v obvodu

Faculty of Information Technology

Jaky ma rozmisténi pVoter(i v obvodu vliv na:

spolehlivost v

plochu v

spotfebu a zpoZdéni v

vyzafovani postrannimi kanaly pf¥i poruse
Metoda:

P¥edpoklad idedlniho puVoteru s konstantnim (nulovym)
vyzafovanim

Zkouma se pouze vliv rozmisténi pVotert (nikoli vliv
samotného voteru) na vyzafovani celého obvodu p¥i
poruse, a ddle na na plochu, spotfebu, zpoZdéni, ...
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:

vyzafovani (konstantni odbér)
plochu
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:

vyzafovani (konstantni odbér)
plochu
spotfebu

Navrh pVoteru s vyuzitim:
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu

Navrh pVoteru s vyuzitim:
standardnich bunék
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Navrh pVoterl

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu
Navrh pVoteru s vyuzitim:
standardnich bunék
specializovana butika v technologii CMOS
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Navrh pVoteri

Faculty of Information Technology

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu

Navrh pVoteru s vyuzitim:
standardnich bunék
specializovana butika v technologii CMOS
vyuZiti nestandardnich postupl (?) — PTL (pass
transistor logic), ...
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Navrh pVoteri

Faculty of Information Technology

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu

Navrh pVoteru s vyuzitim:
standardnich bunék
specializovana butika v technologii CMOS
vyuZiti nestandardnich postupl (?) — PTL (pass
transistor logic), ...

OvéFeni vlastnosti pVoteru (SPICE):
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2
Navrh pVoteri

Faculty of Information Technology

Optimalni navrh pVoteru s ohledem na:
vyzafovani (konstantni odbér)
plochu
spotfebu

Navrh pVoteru s vyuzitim:
standardnich bunék
specializovana butika v technologii CMOS
vyuZiti nestandardnich postupl (?) — PTL (pass
transistor logic), ...

OvéFeni vlastnosti pVoteru (SPICE):

diverzita chovani v zavislosti na zpracovavanych datech
(vyzaFovani)
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Hodnoceni zranitelnosti obvodi v zavislosti na zvoleném
navrhovém stylu — CryptArchi 2017 ¢
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Faculty of Information Technology

Hodnoceni zranitelnosti obvodi v zavislosti na zvoleném
navrhovém stylu — CryptArchi 2017 ¢

Metoda hodnoceni zranitelnosti (korelace mezi
zpracovavanymi daty a pfikonovou charakteristikou)
obvodii v simulaci — CryptArchi 2017 ¢
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I g Probihajici vyzkum
P¥ipravné prace

Faculty of Information Technology

Hodnoceni zranitelnosti obvodi v zavislosti na zvoleném
navrhovém stylu — CryptArchi 2017 ¢

Metoda hodnoceni zranitelnosti (korelace mezi
zpracovavanymi daty a pfikonovou charakteristikou)
obvodii v simulaci — CryptArchi 2017 ¢

Vliv kvality datasetu na DPA (potet méfeni) —
TRUDEVICE 2018 ¢
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P¥ipravné prace

Faculty of Information Technology

Hodnoceni zranitelnosti obvodil v zavislosti na zvoleném
navrhovém stylu — CryptArchi 2017 ¢
Metoda hodnoceni zranitelnosti (korelace mezi

zpracovavanymi daty a pfikonovou charakteristikou)
obvodii v simulaci — CryptArchi 2017 ¢

Vliv kvality datasetu na DPA (potet méfeni) —
TRUDEVICE 2018 ¢

ReSerSe: utoky postrannimi kandly, invazivni a
kombinované dtoky a protiopatfeni — PAD 2018
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Czech Technical University in Prague:
SGS14/105/0HK3/1T/18
SGS15/119/0HK3/1T/18
SGS16/121/0HK3/1T/18
SGS17/213/0HK3/3T/18

GA16-05179S of the Czech Grant Agency: Fault-Tolerant
and Attack-Resistant Architectures Based on
Programmable Devices: Research of Interplay and
Common Features (2016 — 2018)

RCI Research Center for Informatics (od ¢ervence 2018)
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Bélohoubek J., “Smart re-use of hardware peripherals for
better software UART,” in The 3rd Prague Embedded
Systems Workshop, 2015, Roztoky u Prahy, Czech Republic.

Bélohoubek, J, "KETCube — the Prototyping and Educational
Platform for loT Nodes,” in: The 6th Prague Embedded
Systems Workshop 2018, Roztoky u Prahy, Czech Republic.

B&lohoubek, J; Cengery, J.; Freisleben, J.; Ka%par, P.;
Hamakek, A., “KETCube — the Universal Prototyping loT
Platform,” in: Euromicro Conference on Digital System
Design — DSD 2018. Prague, Czech Republic, August 29-31,
2018 .
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J. Bélohoubek, “Novel gate design method for short-duration
test,” in POSTER 2015, 2015, Prague, Czech Republic.

J. Bélohoubek, “Novel Error Detection and Correction
Method Combining Time and Area Redundancy,” in
Pocitacové architektury a diagnostika 2015, 2015, Zlin, Czech
Republic.

J. Bélohoubek, “VyuZiti rychlého offline testu v systému se
schopnosti maskovani jedné chyby,” in Pocitaové architektury
a diagnostika 2016, 2016, Kravi Hora, Czech Republic.
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J. Bélohoubek, “The Design-Time Side-Channel Information

Leakage Estimation,” CryptArchi 2017, Smolenice, Slovakia,
2017-06-19.

J. Bélohoubek, “Effect of Power Trace Set Properties to

Differential Power Analysis,” TRUDEVICE 2018, Dresden,
Germany, 2018-03-23.
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J. Bélohoubek, P. Figer, and J. Schmidt, “Novel C-Element
Based Error Detection and Correction Method Combining
Time and Area Redundancy,” in Euromicro Conference on
Digital System Design (DSD), 2015, Aug 2015, Funchal,
Madeira, Portugal. (Poster)

J. Bélohoubek, P. Figer, and J. Schmidt, “Error Correction
Method Based On The Short-Duration Offline Test,” in
Euromicro Conference on Digital System Design (DSD),
2016, Aug 2016, Limassol, Cyprus. (Full Paper)

J. Bélohoubek, P. Fiser, and J. Schmidt, “Error Masking
Method Based On The Short-Duration Offline Test,”
Microprocessors and Microsystems (MICPRO), Elsevier, vol.
52, July 2017, pp. 236-250. (Journal)
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Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu
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e Plan praci

Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu

Pro dtoku-odolné a spolehlivé systémy je lokalizace

poruch a maskovéni chyb na co nejniZsi drovni nutné —
#TMR
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Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu

Pro dtoku-odolné a spolehlivé systémy je lokalizace
poruch a maskovéni chyb na co nejniZsi drovni nutné —
#TMR

Otevrené problémy — uTMR:
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Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu
Pro dtoku-odolné a spolehlivé systémy je lokalizace
poruch a maskovéni chyb na co nejniZsi drovni nutné —
#TMR
Otevrené problémy — uTMR:

Distribuce pVoteri v obvodu (architektura pTMR)
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/\J IN PRAGUE Plan praCI

Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu

Pro dtoku-odolné a spolehlivé systémy je lokalizace
poruch a maskovéni chyb na co nejniZsi drovni nutné —
#TMR

Otevrené problémy — uTMR:

Distribuce pVoteri v obvodu (architektura pTMR)
Navrh pVoteru
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Faculty of Information Technology

Zobecnéni vysledkil a rozsiteni teorie z prvni &asti
vyzkumu

Pro dtoku-odolné a spolehlivé systémy je lokalizace
poruch a maskovéni chyb na co nejniZsi drovni nutné —
#TMR

Otevrené problémy — uTMR:

Distribuce pVoteri v obvodu (architektura pTMR)
Navrh pVoteru
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